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Предложен подход к созданию систем электронного документооборота (СЭД), основанный на управлении деловыми процес-
сами, а не документами. Рассмотрены технологические и функциональные особенности таких систем, сделан вывод о необхо-
димости поддержки бумажного документооборота на всех этапах внедрения и эксплуатации СЭД. Описан подход к формиро-
ванию требований по обеспечению информационной безопасности для технологии блокчейн. 
Ключевые слова: электронный документооборот, блокчейн, информационная безопасность. 

The article proposes an approach to the creation of electronic document management systems (EDS), based on the management of 
business processes, rather than documents. The technological and functional features of such systems are considered, the conclusion 
is made about the need to support paper workflow at all stages of the implementation and operation of the EDS. An approach to the 
formation of information security requirements for blockchain technology is proposed. 
Keywords: electronic document management, blockchain, information security. 

В последние годы наметилась тенденция к росту использования электронных средств обмена данными 
в государственных органах, в том числе с применением систем электронного документооборота (СЭД). 
В первую очередь, это вызвано темпами развития информационных технологий и скоростью передачи 
данных, что, порой, играет решающую роль при принятии решений. Немаловажную роль в этом росте 
играет поддержка руководства страны, в частности, принятие документа «Положение о системе межве-
домственного электронного документооборота»: «МЭДО представляет собой систему федерального 
масштаба. Она нацелена на организацию взаимодействия систем электронного документооборота между 
различными ведомствами, которыми являются государственные организации, органы государственной 
власти РФ всех уровней, как федеральные, так и региональные. Взаимодействие между СЭД осуществ-
ляется путем обмена сообщениями и уведомлениями, а также электронными документами» [9]. 

Однако не менее активно развиваются и технологии перехвата информации, учащаются попытки 
взлома не только компьютеров, но и хранящихся на них баз данных, электронной почты. Как следствие, 
среди организаций растет интерес не просто к системам, обрабатывающим получаемую корреспонден-
цию, а к защищенным системам, в которых имеются средства защиты информации, достаточные для 
обеспечения информационной безопасности электронных документов. Такие информационные системы 
корректно работают совместно со стандартными средствами защиты информации из состава операцион-
ных систем, СУБД и аппаратного обеспечения, а также имеют собственные средства защиты данных. 

Актуальность проводимой работы также подтверждается тем, что в настоящее время по данным 
ФСТЭК [1] имеется только пять систем класса СЭД, прошедших сертификацию для работы с конфиден-
циальной информацией, включая персональные данные. Из них всего одна СЭД, сертифицированная на 
работу со сведениями, составляющими государственную тайну, – это «ИВК БюрократЪ™». Такая ста-
тистика, в частности, означает, что в большинстве случаев СЭД не могут применяться для работы с до-
кументами, содержащими сведения, составляющие государственную тайну, хотя документы этой кате-
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гории представляют более 90% процентов всего документооборота специальных служб и министерства 
обороны, более 30% всего документооборота силовых ведомств и не менее 15% всего документооборота 
остальных государственных структур, госкорпораций и крупных коммерческих компаний. 

Ц е л ь  р а б о т ы  – рассмотреть нетипичный подход к организации системы электронного доку-
ментооборота как такового и использованию средств защиты данных, в частности. 

Традиционная организация электронного документооборота 

Понятие электронного документа при всей своей интуитивной очевидности до сих пор не формализовано 
на законодательном уровне. Если опираться на moreq2 [2], то электронным документом называется то, что 
обычно называют файлами, то есть любая информация в электронном виде. Также вводится понятие мета-
данных как «данных, описывающих контекст, содержание (контент) и структуру документов, а также 
управление документами во времени». В СЭД, ориентированных на отечественные стандарты делопроиз-
водства [3−5], принято рассматривать электронный документ как совокупность регистрационной карточки 
(РК) (содержит регистрационную информацию, состав которой и правила формирования определяются 
инструкциями по делопроизводству) и присоединенных файлов, также содержащих любую информацию в 
электронном виде. При некоторых условиях РК может считаться аналогом метаданных, однако понятие 
метаданных значительно шире. В общем случае набор информации, удовлетворяющий приведенному вы-
ше определению, содержится не только в РК, но и других файлах, а также записях в базах данных, систем-
ных журналах, протоколах работы с документами и конкретных пользователей. 

Согласно [2], «СЭД в первую очередь представляет собой программное приложение для управле-
ния электронными документами». Также можно сказать, что СЭД – это любая автоматизированная ин-
формационная система (АИС), в которой есть движение документов и совместная работа с ними [6]. 

Сегодня деятельность разработчиков СЭД практически не регулируется. Развивая программные 
продукты и реализуя проекты по внедрению, разработчики и поставщики в той или иной степени ориен-
тируются на нормативные документы следующих категорий: 

документы, регулирующие бумажный документооборот, например, [5, 7]; 
документы, регулирующие обработку информации в электронном виде [8, 9]; 
нормативные документы, определяющие порядок обработки информации определенных категорий, 

в частности, [10−13]; 
документы общеюридического плана, регулирующие основные отношения в обществе и государ-

стве [14, 15]. 
Не удивительно, что в такой ситуации не существует типовых СЭД, подходящих для всех органи-

заций. На рынке присутствуют платформенные решения, на основе которых реализуются системы для 
конкретных заказчиков, в качестве примеров такого подхода приведем [16−18]. В частности, в рамках 
МЭДО [9] предусмотрен только обмен сообщениями, содержащими документы для согласования, 
утверждения или ознакомления. Никаких действий, связанных с контролем исполнения или маршрути-
зацией движения документов, в рамках этой системы не предполагается. 

Предлагаемый подход к логике работы с системой 

В первую очередь, предлагается перенести акцент при работе с СЭД с РК документа на сам документ. 
В настоящее время, руководствуясь имеющейся технологией работы с бумажными документами, все 
основные операции в электронных системах производятся с РК, которые передаются вместе с электрон-
ными документами: в них фиксируются все проводимые действия с документом, при просмотре его 
в системе в первую очередь показывается карточка, поиск документов производится, в основном, по 
значениям его реквизитов, которые являются составной частью РК, и т.д. При этом как бы принижается 
роль самого документа, который на самом деле явился причиной появления его РК. 

Предлагается в СЭД вернуть документу его значимость и при выполнении операции просмотра 
в первую очередь показывать именно текст документа, а не его РК. Безусловно, данная модернизация 
должна иметь статус настраиваемой, поскольку имеются объективные ситуации, когда не всем сотруд-
никам разрешено просматривать текст документа. В этом случае следует использовать обычную техно-
логию просмотра информации о документе. 



  

  5“Системы высокой доступности”, 2018 г., т. 14, № 2

Вторым важным моментом является переход от управления документами к управлению бизнес-
процессами (сходный подход применяется в некоторых СЭД, например, [19]). При таком подходе воз-
можна реализация процесса без документа, с одной стороны, и появление документа или проекта доку-
мента в виде приложенного файла в процессе его исполнения, с другой. В ходе выполнения бизнес-
процесса могут возникать новые маршруты движения документов, появляться новые задачи, но бизнес-
процесс при этом останется первичным. Помимо расширения логики работы, связанной с обработкой 
документов, добавляется возможность управления заданиями, созданными в рамках бизнес-процесса и 
не обязательно привязанными к конкретному документу. Такой подход, однако, не исключает использо-
вание привычной технологии работы, когда в первую очередь в системе регистрируется документ (заво-
дится его РК), а затем с ним выполняются обычные действия. 

Подключение возможности в рамках системы обмениваться мгновенными сообщениями позволит 
обеспечить быстрый обмен текстовой информацией между пользователями. При этом правила обмена 
информацией должны соответствовать правилам, используемым в СЭД, то есть в сообщении может со-
держаться информация разного уровня конфиденциальности в соответствии с правами доступа данного 
пользователя. 

Для решения задачи работы с информацией различной степени конфиденциальности, в том числе 
секретными сведениями, предлагается провести сегментацию программного обеспечения системы, 
а именно: выделение фрагментов, реализующих деловую логику, и отделение их от встроенных средств 
защиты. 

В целом, предлагаемый подход к построению СЭД, с одной стороны, приближает технологию 
к привычной бумажной, поскольку ориентирован на содержание документа и то, ради чего документ 
образовался, – на деловые процессы, а с другой, обеспечивает все преимущества электронного докумен-
тооборота в части скорости обмена документами, обеспечения разнородного, качественного и быстрого 
поиска документа, защиты информации и т.д. 

Функциональные особенности 

Предлагаемый процессо-ориентированный подход существенно отличается от традиционного СЭД 
в части политики управления доступом к информационным объектам. Разумеется, это не относится 
к письмам внутренней почтовой системы, которые доступны для создания всем пользователям, а после 
отправки возможно их чтение только адресатами и отправителем. 

При организации процессо-ориентированного электронного документооборота необходимо учиты-
вать, что вся нормативная база регулирует доступность именно документов, а не данных деловых про-
цессов. Это означает, что почти вся логика работы традиционных СЭД в этой части должна быть сохра-
нена. Отличия должны быть в процедуре изменения прав, которая может быть привязана к формирова-
нию задач, предусматривающих работу с документами. Отдельного рассмотрения требует вопрос уста-
новления прав на сами процессы и задачи при том, что в процессе могут обрабатываться документы раз-
ных уровней конфиденциальности, доступные разным пользователям по дискреционной модели. Пред-
ставляется, что универсальная логика работы в этой части невозможна, она должна формироваться для 
каждой организации отдельно. Это, в свою очередь, означает, что процессо-ориентированные СЭД 
должны иметь гибкие механизмы настройки, причем более сложные, чем СЭД традиционной архитекту-
ры. Особое внимание следует обратить на вопросы включения процессов и задач в перечень объектов 
защиты при формулировании политики безопасности, а также присвоения им категорий конфиденци-
альности. 

При разработке СЭД как традиционной архитектуры, так и процессо-ориентированных, могут быть 
использованы элементы технологии блокчейн. Подробно эта тема применительно к различным инфор-
мационным системам рассмотрена в цикле статей [20−23], поэтому здесь остановимся только на про-
блемах, связанных с обеспечением информационной безопасности. Строго говоря, сама технология 
блокчейн и ее элементы не могут рассматриваться в качестве полноценного средства защиты данных, 
поскольку на настоящий момент не существует нормативной базы с требованиями к реализации таких 
механизмов безопасности. 

Представляется, что такие требования должны исходить из того, что вероятность успешной атаки 
с целью несанкционированного изменения прав доступа, модификации документа или искажения ин-
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формации об авторстве [20, 21] должна быть достаточно мала, например, 0,0001. Исходя из этой вели-
чины следует рассчитать параметры технологии блокчейн для ее обеспечения. Такими параметрами мо-
гут, в частности, быть следующие: 

число независимых серверов, на которых хранится информация, искажение которой рассматривается; 
требуемая длина блока; 
число блоков, следующих за блоком, в который включена транзакция, для признания транзакции 

легитимной; 
требования к алгоритмам хэширования, применяемым для формирования цепочки блоков; 
число серверов, которые должны подтвердить легитимность запрошенного действия, и другие осо-

бенности процедуры подтверждения такого действия. 

 Описан подход к организации СЭД, который предполагает, по сути, переход от управления доку-
ментами и процедурами их обработки к управлению деловыми процессами организации, то есть 
позволяет обеспечить автоматизацию бизнес-процессов, связанных с обработкой документов, и 
осуществлять управление заданиями. Преимущества такого изменения логики работы очевидны, 
они следуют из возможности целостной автоматизации работы всего коллектива, а не только той 
его части, которая занята работой с документами. 

Предлагаемые новшества не затрагивают привычные приемы работы и не требуют существен-
ной переработки нормативной базы как в части работы с документами, так и в части обеспечения 
безопасности, но заметно расширяют возможности при автоматизации деловых процессов. 

Применение элементов технологии блокчейн в СЭД возможно, но для полноценного ее ис-
пользования требуется серьезная доработка нормативных документов. 
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In recent years, there has been a trend towards an increase in the use of electronic means of data exchange in state bodies, includ-
ing the use of electronic document management systems (EDS), this is due to the pace of information technology development, as 
well as data transmission speed, which sometimes plays a decisive role in making solutions. 
The concept of electronic document for all its intuitive evidence has not yet been formalized at the legislative level. In EDS, focused 
on domestic standards of record keeping, it is customary to treat an electronic document as a collection of a registration card con-
taining registration information and attached files containing any information in electronic form. At present, the activities of EDS de-
velopers are practically not regulated; in their work they rely on documents regulating paperwork, documents regulating the pro-
cessing of information in electronic form, as well as documents of the general audit plan. 
Authors are offered to transfer the accent when working with the EDS from the registration card of the document to the document it-
self, which will allow the document to return its significance. The second proposal is to move from document management to manag-
ing business processes. With this approach, it is possible to implement the process without a document on the one hand, and the ap-
pearance of the document (s) in the course of the work. This does not exclude the use of the usual technology of work, when the 
document is first created, and then the usual actions are performed with it. 
The proposed approach does not in any way contradict the standard business logic of the EDS. In particular, such systems can work 
together with electronic archives, i.e. ensure the delivery of documents to the archive storage, viewing documents in the archive, is-
suing archival materials to users. There is also the possibility of supporting paperwork. The proposed process-oriented approach dif-
fers significantly from the traditional EDS in terms of access control to information objects, since the entire regulatory framework 
governs the availability of documents, rather than business process data. While developing the EDS both traditional architecture and 
process-oriented, the elements of blockchain technology can be used, although this technology and its elements can not be consid-
ered a full-fledged data protection tool, since at the moment there is no regulatory framework with requirements for the implementa-
tion of such security mechanisms. 
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Сформулирована постановка многомасштабных научных проблем, включающих в себя явления несопоставимых простран-
ственных и/или временных масштабов, решение которых невозможно без учета всех факторов, играющих ключевые роли 
в таких задачах. Представлены основные положения разработанной информационной технологии построения многомасштаб-
ных моделей с использованием таких новых понятий, как «базовая модель-композиция» и «Многомасштабная Композиция», 
для их описания использован теоретико-множественный аппарат. Показано на актуальном классе задач о новых полупровод-
никовых материалах, что такой подход может использоваться при исследовании многомасштабных физических процессов или 
явлений, когда возникает задача объединения имеющихся моделей, отнесенных к разным пространственно-временным уров-
ням, в едином вычислительном процессе. 
Ключевые слова: информационная технология, многомасштабная модель, Многомасштабная Композиция, теоретико-
множественный аппарат, новые полупроводниковые материалы. 

The multiscale scientific problems are formulated including modeling the phenomena of incomparable spatial and/or temporal scales 
when solution cannot be achieved without taking into account all the factors that play key roles. The basic principles of the developed 
information technology for constructing multiscale models with the use of such new concepts as «basic model-composition» and 
«multiscale composition» are presented. For their description a set theory techniques are used. On the actual class of problems for 
new semiconductor materials it is shown that such an approach can be used in the study of multiscale physical processes or phe-
nomena when the problem arises of combining existing models related to different space/time levels in a computational process. 
Keywords: information technology, multiscale model, multiscale composition, set theory techniques, new semiconductor materials. 

Основная часть математических моделей, применяемых для изучения физических процессов и явлений, 
предназначена для их описания в одном пространственно-временном масштабе. Исследование много-
масштабных научных проблем, включающих в себя явления несопоставимых пространственных и/или 
временных масштабов, невозможно без учета всех факторов, играющих ключевые роли в таких задачах. 
В случаях, когда необходимо в рамках одной модели провести исследование многомасштабного физиче-
ского процесса или явления, возникает проблема соединить имеющиеся модели, что требует разработки 
теоретических основ их объединения. На практике возникает много задач такого типа. 

Ц е л ь  р а б о т ы  – провести теоретическое исследование проблемы многомасштабного модели-
рования и разработать новую математическую технологию построения многомасштабных моделей в 
проблемно-ориентированной области. 

В данной работе рассмотрены проблемы материаловедения. Для решения задач, возникающих в об-
ласти создания новых материалов с заданными свойствами, сегодня широко применяются новые подхо-
ды к построению математических моделей и информационных систем на их основе [1]. Применение 
технологий многомасштабного моделирования позволяет: 

объяснить многие явления и процессы, включая исследование структурных особенностей материа-
лов на нескольких масштабах и изучение их трансформаций при различных внешних воздействиях; 

получать качественно новые результаты в области прогнозирования свойств материалов; 
выстраивать взаимосвязи между структурой и свойствами, что, в свою очередь, дает возможность 

синтезировать композиционные структуры, включая полупроводниковые гетероструктуры, обладающие 
заданным набором свойств; 

решать задачи оптимизации состава и структуры композиционных материалов; 
изучать проблемы, для которых применение известных методов математического моделирования не 

дало адекватных результатов. 
Использование методов многомасштабного моделирования, как последовательных, так и парал-

лельных, предоставляет широкие возможности для исследования многокомпонентных и гетерогенных 
структур, структур с дефектами, позволяет прогнозировать магнитные, транспортные и другие свойства 
материалов. 
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Для разработки программных систем применяется модельно-ориентированный подход, который 
был развит в работах Ю.И. Бродского [2]. Особенностью модельно-ориентированного подхода в данной 
работе является использование информационных структур, объединяющих данные и методы их обра-
ботки. Поскольку в задачах вычислительного материаловедения, как правило, имеют дело с композици-
онными объектами, такие информационные структуры названы моделями-композициями. Базовым ма-
тематическим моделям поставлены в соответствие математические объекты, названные базовыми ком-
позициями (БК). Для их описания используется теоретико-множественный аппарат [2, 3], который поз-
воляет передать вычислительную сущность исходных математических моделей. БК являются компози-
ционными элементами, из которых, согласно представленной в работе технологии, строятся Многомас-
штабные Композиции (МK) – информационные аналоги многомасштабных моделей, при помощи кото-
рых передается содержание многомасштабных вычислительных процессов. Далее на базе МK конструи-
руются сложные иерархические программные системы, применяемые для решения задач материалове-
дения, в том числе полупроводникового. 

В данной работе рассмотрены БК со структурой одного вида (состоят из данных и методов их обра-
ботки). В приведенном описании в БК может использоваться один или несколько процессов, в которых 
задействованы внутренние характеристики модели (фазовые переменные и данные-свойства). 

Базовую модель-композицию можно представить, как объединение основных множеств разного 

структурного типа ijVX ,  ijMA ,  ijE ,    
1 1
, 

p pk k
ij ijk k

MA E
 

, где i – номер масштабного уровня, 0,i L , L – 

число рассматриваемых уровней; j – номер базовой модели-композиции на текущем масштабном 

уровне,  0, ,  j N N  – число моделей на i-м уровне; k  – номер элементарного процесса БК. 
Опишем основные множества: 

 ,ij ij ijVX V X  – множество данных, включающее множество входных данных ijV  (внешние характе-

ристики модели) и множество выходных данных ijХ  (фазовых переменных и данных-свойств модели); 

ijMA  – множество методов обработки данных (модели и алгоритмы); 

ijE  – множество событий, отнесенных к описанию выполняемых в рамках БК элементарных про-

цессов; 

 
1

pk
ij

k
MA


 – множество реализаций моделей и алгоритмов в зависимости от элементарного процесса p; 

 
1

pk
ij

k
E


 – множество реализаций событий по элементарным процессам. 

Множество методов обработки данных опишем подробнее:    *, , ,
, , , ,ij ij ij ij ij ij i i j

MA M A s f a a


  . 

Множество моделей ijM , входящих в множество ijMA , состоит из статических ijs  и динамических ijf  ме-

тодов обработки. Алгоритмические модели (алгоритмы) ija , 0,i L , 1,j N  могут быть специализиро-

ванными, то есть используемыми только в данной конкретной модели с определенного масштабного 
уровня, или универсальными, применяемыми в различных моделях с разных масштабных уровней *, , ,i i j

a


. 

О п р е д е л е н и е  1 .  Под базовой моделью-композицией j
iMC  будем понимать однопарамет-

рическое семейство основных множеств, задействованных в общем вычислительном процессе, разного 
структурного типа, включая данные (входные и выходные) и методы их обработки: 

    1 1
, , , ,

p pj k k
i ij ij ij ij ijk k

MC VX MA E MA E
 

 , 

где  , ij ij ijVX V Х ;   ,ij ij ijMA M A ;    1 2

1
, , ,

pk p
ij ij ij ijk

MA MA MA MA

  ;    1 2

1
, , ,

pk p
ij ij ij ijk

E E E E

  . 

Параметром семейства основных множеств является число элементарных процессов в базовой мо-

дели-композиции p. Индексы i и j позволяют идентифицировать j
iMC  на пространственном уровне i по 
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ее номеру j. 
Структуру модели-композиции удобно представить в виде таблицы. 

Таблица. Структура модели-композиции 

Базовая модель-композиция «НАЗВАНИЕ» j
iMC  

№ Название и обозначение множеств структурных элементов, подмножеств 

1 Множество данных ijVX  ijV  – множество входных данных 

 ,  ij v pХ p d  –множество выходных 

данных (внутренние характеристики) 

Фазовые переменные vp  

Данные-свойства pd  

2 Множество методов обработки дан-
ных (модели и алгоритмы) 

   *, , ,
, , , ,ij ij ij ij ij ij i i j

MA M A s f a a


   

ijM  – множество моделей ijs  – статические 

ijf  – динамические 

 ijA  – множество алгоритмов  ija  – подмножество алгоритмов, исп. 

только на  i -м уровне масштаба (ло-
кальные) 

*, , ,i i j
a


  – подмножество алгоритмов, 

исп. на нескольких уровнях *, ,i i  
(универсальные)  

3 Множество событий и реализаций событий по процессам ijE ,  
1

pk
ij k

E


 

4 Множество реализаций методов обработки данных k
ijMA  =  

1

pk
ij k

MA


 

Такое представление полностью описывает структуру базовой модели-композиции и задает шаб-
лон, который будет заполняться конкретными данными при создании реальных экземпляров БК для ре-
шения практических задач математического моделирования. 

Под Композицией K  будем понимать объединение экземпляров БК в более сложные математиче-
ские объекты, состоящие из двух и более элементов. Композиция в некотором смысле является аналогом 
понятия модель-комплекс, введенного в работе [2]. 

О п р е д е л е н и е  2 .  Под Композицией 
*j

iK  будем понимать однопараметрическое семейство, 
полученное из экземпляров БК с одного масштабного уровня за счет объединения их основных мно-
жеств разного структурного типа в общем вычислительном процессе. 

Здесь i  принимает одно из значений от 0 до L в зависимости от масштабного уровня, к которому 

отнесена К, а *j  обозначает совокупность номеров 1 2, , , nj j j  базовых моделей-композиций на соот-

ветствующем масштабном уровне. В качестве параметра выступает 
1 2

1
n k

n

j j j j
k

p p p p p


    , ука-

зывающий на число процессов в К и зависящий от числа процессов во всех задействованных БК, входя-
щих в нее ( 2p  ). 

Таким образом, Композиция может быть описана как 

       1 1
, , ,  ,  

p pj k k
i i j ij i j ij ijk k

K VX MA E MA E
 

 , 

где j  обозначает подмножество  1 2, , ,  nj j j  номеров БК, входящих в состав j
iK  = 1 2, , , nj j j

iK  ; i  – но-

мер масштабного уровня, на котором создается Композиция. 

В определенном смысле j
iK  схожа с базовой моделью-композицией, так как представляет собой 

совокупность основных множеств разных структурных типов, связанных общим вычислительным про-
цессом. Однако ее структуру можно представить набором таблиц, соответствующих экземплярам вхо-
дящих в нее БК, расположенных в определенном порядке. 
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Пусть на i -м масштабном уровне имеются 1j
iMC  и 2j

iMC , где 1 2,j j  – номера соответствующих БК 

на масштабном уровне i , а 
1j

p  и 
2j

p  – обозначения числа элементарных процессов в БК. Составим 

Композицию 1 2,j jj
i iK K  из 1j

iMC  и 2j
iMC . Основными множествами j

iK  с процессом p , объединяю-

щим процессы 1jp  и 2jp , будут: ijV  = 
1 2ij ijV V , ijX  = 

1 2ij ijX X , 
1 2

 ij ij ijMA MA MA , 
1 2

  ij ij ijE E E  , 

  1
 

pk
i j k

MA


 =    1 2

1 21 1

j jp pk k
ij ijk k

MA MA
 
 ,  *

1
 

p
k
ij k

E


 =    1 2

1 2

k k

k 1 k 1
E

j jp p

ij ijE
 
 . 

Объединение основных множеств 
1 2ij ij ijVХ VХ VХ  означает, что 

    1 2 1 2
 :  ij ij ij ijV V v v V v V    ,       1 2 1 2

 :  ij ij ij ijХ Х x x Х x Х    , 

    1 2 1 2
 :  ij ij ij ijMA MA m m MA m MA    ,       1 2 1 2

  :   ij ij ij ijE E e e E e E    . 

Объединение множеств   1

1 1

jpk
ij k

MA


 и   2

2 1

jpk
ij k

MA


 означает, соответственно, 

 1 2
1 21 2

1 1, ,  , , ,  j jp p
ij ijij ijMA MA MA MA  . 

Аналогично,      11 2 2
1 2 1 21 2

1 1

1 1
, , ,, ,

jj j j
p p ppk k

ij ij ij ijij ijk k
E E E E E E

 
    . 

Создание K из двух различных экземпляров БК осуществляется за счет того, что происходит объ-
единение их основных множеств соответственно структурному типу в одном вычислительном процессе. 
Важным элементом такого объединения является выделение параметров, которые передаются после 
окончания работы из одной БК в другую в качестве входных данных. 

При создании Композиций, состоящих из двух БК одного уровня, например, j
iMC  и 

*j
iMC , выде-

лим локальные параметры. Локальными будем называть параметры *ij ij
v Х V , где ijХ

j
iMC  – мно-

жество выходных данных j
iMC , а *ij

V
*j

iMC  – множество входных данных 
*j

iMC : 

    * * *: ,  ij ijij ij ij
Х V v v Х v V v VX     . 

Далее приведем описание МК, позволяющее представить следующую информацию: из каких имен-
но моделей-композиций с каких масштабных уровней она состоит, сколько и какие процессы задейство-
ваны в ее работе, каким образом происходит обмен данными между моделями-композициями с разных 
уровней. 

О п р е д е л е н и е  3 .  Под МК будем понимать однопараметрическое семейство, полученное из 
экземпляров БК с разных масштабных уровней за счет объединения в общем вычислительном процессе 
их основных множеств разного структурного типа, включая данные (входные и выходные) и методы их 
обработки. 

МК будем обозначать через 
* * *** ***

* ***
, ; , ; ; ,

, , ,

i j i j i j

i i i
MK 


, где * ***, , ,i i i  – номера масштабных уровней, задей-

ствованных в данной МК; * ***,  , , j j j  – номера БК на конкретном масштабном уровне. В определенном 

смысле 
* * *** ***

* ***
, ; , ; ; ,

, , ,

i j i j i j

i i i
MK 


 схожа с БК, так как представляет собой объединение основных множеств раз-

ных структурных типов, связанных общим вычислительным процессом. Ее структуру, так же, как и струк-
туру К, можно представить набором таблиц, соответствующих экземплярам входящих в нее БК, располо-
женных в определенном порядке, соответствующем иерархии масштабов, задействованных в ней. 

Пусть на i -м масштабном уровне имеется экземпляр j
iMC  и на *i -м масштабном уровне экземпляр 

*

*
j

i
MC , где *,  j j  – номера базовых моделей-композиций на масштабных уровнях i  и *i  соответственно. 
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Составим Многомасштабную Композицию 
* *

*
;

,

ij i j

i i
MK  из двух экземпляров базовых композиций j

iMC  и 

*

*
j

i
MC . Основными множествами, как и в случае создания композиции, будут: * *ij i j

V V , * *ij i j
Х Х , 

* *ij i j
MA MA , * *ij i j

E E ,    
*

* *
1 1

 
ppk k

ij i jk k
MA MA

 
 ,    

*

* *
1 1

ppk k
ij i jk k

E E
 
 , где p  и *p  – число процессов 

в БК j
iMC  и 

*

*
j

i
MC  соответственно. 

МК можно описать следующим образом: 

       
* *

* *

* * * * * * * * * * * **
;

, 1 11 1
, , , , ,

p pp pij i j k k k k
ij ij ij ij iji j i j i j i j i j i ji i k kk k

MK V V Х Х MA MA E E MA MA E E
  

       


 


. 

Число процессов в МК равно сумме *p p . 
Связующими элементами между вычислительными моделями с разных масштабных уровней, вхо-

дящими в МК, являются глобальные параметры, которые играют основную роль при передаче информа-
ции между масштабными уровнями. 

Пусть необходимо составить 
* * ** **

* **
, ; ,

,
 i j i jj

i i i
MK MK  из 

*

*
j

i
MC  и 

**

**
j

i
MC . В этом случае под глобальны-

ми параметрами  * * ** ** * * ** **  ,  ij i j i j i j i j
v VX V V Х Х   будем понимать элементы (параметры), относя-

щиеся к множеству * * ** **i j i j
Х V , образованному в результате пересечения двух множеств выходных 

данных * *i j
Х  с нижнего масштабного уровня и входных данных ** **i j

V  с верхнего масштабного уровня: 

    * * ** ** * * ** **: ,   iji j i j i j i j
Х V v v Х v V v VX        

. 

Кроме того, при построении МК используются базовые модели-композиции специального вида, 

обозначенные iDB , где i – номер масштабного уровня, 0,i L , L – число рассматриваемых уровней. 
Они требуются для хранения и передачи дополнительной информации, необходимой для работы БК со-
ответствующего уровня. 

Такой подход может использоваться для описания многомасштабной технологии, применяемой 
в ходе предсказательного моделирования структурных особенностей и различных свойств полупровод-
никовых наносистем [4−6]. Покажем, как он работает на примере актуальной задачи в данной области. 

Одной из современных тенденций развития высокочастотной полупроводниковой техники является 
стремление к достижению максимальных концентраций носителей заряда при максимально возможной 
их подвижности. Особенности электронных свойств новых полупроводниковых наноматериалов во мно-
гом связаны с их характерными размерами. Проведение натурных экспериментов по выращиванию но-
вых полупроводниковых гетероструктур с заданными свойствами, широко применяемых в полупровод-
никовой электронике, сопряжено с большими временными и финансовыми затратами. В связи с этим 
весьма актуальным является применение методов многомасштабного моделирования для решения задач 
такого класса. 

Рассмотрим следующий пример. Для расчета проводящих свойств новых многослойных гетеро-
структур была построена МК «РАСЧЕТ КОНЦЕНТРАЦИИ И ПОДВИЖНОСТИ НОСИТЕЛЕЙ 

В ГЕТЕРОСТРУКТУРЕ» 1,1;1,2; 3,1; 3,2; 4,1
0, 1, 3, 4MK , которая состоит из пяти базовых моделей-композиций с че-

тырех масштабных уровней: 

с 0-го уровня используется базовая модель-композиция «АТОМ 0
iA » ( 1

0MC ); 

с 1-го уровня – БК «КРИСТАЛЛОХИМИЧЕСКАЯ ФОРМУЛА» ( 1
1MC ) и БК «КВАНТОВО-

МЕХАНИЧЕСКАЯ ЯЧЕЙКА» ( 2
1MC ); 
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- с 3-го уровня – БК «НАНОРАЗМЕРНЫЙ СЛОЙ» ( 1
3MC ) и БК «ГЕТЕРОИНТЕРФЕЙС» ( 2

3MC ); 

- с 4-го уровня – БК «ГЕТЕРОСТРУКТУРА» ( 1
4MC ). 

На рисунке представлена структура многомасштабной композиции для расчета концентрации и по-
движности носителей заряда в двухслойной полупроводниковой гетероструктуре AlvGa1−vN/GaN. Выде-
лено четыре пространственно-временных масштабных уровня. Указаны экземпляры БК и последова-
тельность их использования в вычислительном процессе. По данной МК была построена информацион-
ная система, где каждой из используемых БК соответствует программный модуль, в котором реализова-
на конкретная математическая модель. Так, например, базовой модели-композиции 

«КРИСТАЛЛОХИМИЧЕСКАЯ ФОРМУЛА» ( 1
1MC ) соответствует программный модуль, в котором реа-

лизована модель ионно-атомных радиусов, позволяющая по заданной химической формуле рассчиты-
вать метрические параметры кристаллических структур. Для уточнения полученных параметров и рас-
чета энергетических характеристик заданной структуры применяются квантово-механические расчеты 
в рамках теории функционала электронной плотности [7], реализованные в пакете VASP 
(http://cms.mpi.univie.ac.at/vasp/), которому соответствует базовая модель-композиция «КВАНТОВО-

МЕХАНИЧЕСКАЯ ЯЧЕЙКА» ( 2
1MC ). Далее на уровне гетероструктуры используется математическая 

модель, основанная на системе уравнений Шредингера–Пуассона, позволяющая рассчитать распределе-
ние электронов в системе с учетом квантовых эффектов. Расчет подвижности носителей осуществляется 
с учетом основных механизмов рассеяния. 

Вычисления проводились с применением высокопроизводительных программных средств МСЦ 
РАН и ЦКП ФИЦ ИУ РАН. Результаты тестовых расчетов верифицировались по экспериментальным 
данным, собранным в ходе выращивания аналогичных структур методом молекулярно-лучевой эпитак-
сии в Институте физики полупроводников СО РАН. Было получено хорошее согласование эксперимен-
тальных и расчетных данных [5, 6]. 

 

Структура МК для расчета свойств гетероструктуры AlvGa1−vN/GaN 
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 Как видно на рисунке, при таком подходе вычислительный процесс естественно распараллеливает-
ся, что существенно увеличивает скорость расчета значений концентрации и подвижности носите-
лей в рассматриваемом типе гетероструктур и позволяет собирать и накапливать для дальнейшей 
обработки информацию по схеме структура–свойства. Данная МК может применяться для анало-
гичных расчетов полупроводниковых гетероструктур с другим химическим составом, что суще-
ственно расширяет возможности по сбору и анализу материаловедческих данных. Разработанная 
информационная технология многомасштабного моделирования может применяться для решения 
обратных задач по определению химического состава и структурных характеристик полупроводни-
ковых гетероструктур, обладающих заданным набором свойств, что создает основу для решения 
ряда оптимизационных задач, актуальных для современной СВЧ-электроники. 

Работа выполнена при финансовой поддержке РФФИ, проект № 16-08-01178. 
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Рассмотрено решение задачи разработки метода «относительных разниц» (МтОР) при определении мета и геоданных для 
геоинформационных систем (ГИС), отличающегося от известных учетом данных контроля и управления, циркулирующих 
в инфокоммуникационных системах, маркирующий мета и геоданные, а также позволяющего сократить время и повысить 
эффективность анализа мета и геоданных, транслируемых в современных инфокоммуникационных системах. 
Ключевые слова: геоинформационная система (ГИС), метод, метаданные, геоданные, метод «относительных разниц» 
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The article continues the thematic series of the articles devoted to the geoinformation systems (GISs), which considers the solution of 
the problem of developing the method of «relative differences» (MtRD) when determining meta and geodata for GIS, which differs 
from known by taking into account the control and management data circulating in infocommunication systems, marking meta and 
geodata, allowing to reduce the time and improve the efficiency of meta and geodata analysis broadcast in modern 
infocommunication systems. 
Keywords: geoinformation system (GIS), method, metadata, geodata, method of «relative differences» (MtRD), model. 

Методы и способы анализа данных на современном этапе развития ситуационных центров не соответ-
ствуют требованиям, предъявляемым к геоинформационным системам (ГИС) нового поколения. Одним 
из основных требований является актуальность мета и геоданных, подвергаемых анализу в ситуацион-
ном центре. Поддержание данных в актуальном состоянии является нетривиальной задачей. В настоя-
щее время для поддержания мета и геоданных в актуальном состоянии осуществляется их регулярное, 
периодическое обновление из каналов инфокоммуникационных систем с использованием статистиче-
ских методов обработки и анализа данных [1−5]. Применяемые при этом статистические модели бито-
вых последовательностей не позволяют учесть качественное изменение, произошедшее на современном 
этапе развития инфокоммуникационных систем [6−12], а именно: наличие и увеличение объемов пере-
дачи управляющей информации в цифровых потоках, транслируемых инфосистемами. 

Ц е л ь  р а б о т ы  – разработать метод «относительных разниц» для анализа цифровых потоков 
по определению управляющей информации, включая информацию геопозиционного характера, в рамках 
детерминированного факторного анализа с использованием критерия полноты транслируемых мета и 
геоданных для ГИС, а также актуализации и систематизации знаний о данных, передаваемых в потоках. 

Модель цифрового потока, учитывающая 
системные связи и закономерности композиции 

плоскостей управления и данных 

Наличие и увеличение объемов передачи управ-
ляющей информации (рис. 1) обусловлено тем, что 
мировой рынок инфокоммуникационных систем 
претерпевает существенную модернизацию. Это 
связано как с достижениями в области научно-
технического прогресса, так и с востребованно-
стью на мировом рынке hi-tech-услуг передачи 
больших объемов информации для реализации 
широкого спектра мультимедийных услуг. 

Разнообразие инфокоммуникационных си-

 

Рис. 1. График роста объема управляющей информации от-
носительно общего объема передаваемых данных (на при-
мере потоков, транслируемых в инфокоммуникационных 
системах VSAT) 
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стем и архитектур их построения формируют многообразие информационно-коммуникационного мира. 
Сопряжение устройств (систем, сетей) обеспечивается через стандартизованные преобразователи ин-
терфейсов различных уровней эталонной модели взаимодействия открытых систем (ЭМВОС). 

Функциональность и мобильность современных hi-tech-устройств, а также сложность архитектур 
построения информационных систем выдвигают требование пространственного и сетевого позициони-
рования устройств в геосреде. В результате в транслируемых структурах наряду с информацией содер-
жатся команды управления как системного, сервисного характера, так и позиционирования: координаты 
местоположения, условия электромагнитного доступа, адресная информация различных уровней 
ЭМВОС. Управляющая информация передается для обеспечения функционирования системы, а также 
для снижения сложности ее управления со стороны потребителя услуги. 

Исследованием управляющей информации в цифровых по-
токах инфокоммуникационных систем для отображения место-
положения объекта в пространстве занимается телегеоинформа-
тика [13], которая рассматривает вопросы построения и под-
держания в рабочем состоянии hi-tech-систем с учетом позици-
онирования объектов на местности. Системы при этом, как пра-
вило, имеют развитую топологию построения. Предлагается 
расширение модели взаимодействия открытых телекоммуника-
ционных систем посредством введения на физическом уровне 
модуля позиционирования инфокоммуникационного объекта. 
Получение исходных данных, позволяющих определить (рас-
считать) местоположение объекта в геопространстве (слой спе-
циализированных геоданных), обуславливает необходимость 
разработки модели цифрового потока, отражающей системные 
связи и закономерности композиции плоскостей управления и 
данных (рис. 2). 

Наличие в цифровых потоках разнородной управляющей информации на всех уровнях ЭМВОС яв-
ляется характерной особенностью цифровых потоков, транслируемых в современных инфокоммуника-
ционных сетях. 

Управляющая информация – это данные, содержащие параметры характеристик, команды управле-
ния на всех уровнях ЭМВОС, обеспечивающие передачу пользовательских данных и функционирование 
объекта в частности и в целом. 

В настоящий момент известны следующие модели трафиков, используемые при перспективном 
планировании инфокоммуникационных систем, прогнозировании их производительности, регулирова-
нии и организации управления в режиме реального времени: 

модель эластичного трафика, которая способна учитывать изменения скорости потока в соответ-
ствии с изменениями пропускной способности сети (электронная почта, передача файлов, сетевые ново-
сти, интерактивные приложения); 

модель неэластичного трафика, которая не способна учитывать изменения скорости потока (муль-
тимедийные приложения, речь, видео); 

статистические модели трафика, определяющие трафик как вероятностный процесс дискретного 
времени с отсутствующей функцией автокорреляции (процессы Пуассона и Бернулли); 

статистические модели трафика, определяющие трафик как вероятностный процесс дискретного 
времени, вводя в зависимость случайную последовательность – наличие функции автокорреляции (мо-
дель Маркова); 

модели, представляющие трафик как поток жидкости, характеризуемый скоростью потока и емко-
стью трафика (требует значительных вычислительных ресурсов при моделировании трафика); 

авторегрессионные модели трафика, которые описывают трафик линейной функцией (линейные ав-
торегрессионные модели); 

модель видеотрафика, которая представляет собой поток данных как результат совокупности дей-
ствия разнородных процессов, описываемых различными функциями и выражениями. 

Однако ни одна из приведенных моделей не учитывает современную тенденцию развития инфор-

 

Рис. 2. Композиция плоскостей управления 
и данных на различных уровнях ЭМВОС 
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мационно-коммуникационного мира, заключающуюся в увеличении доли управляющей информации 
(включая гео-), транслируемой в цифровых потоках. При этом необходимо отметить, что пакетная архи-
тектура построения потоков позволяет легко вводить и динамично регулировать данные управления 
в цифровом потоке. 

Исходя из вышеизложенного, предлагается модель [14], учитывающая мультиплексный характер 
построения современных цифровых потоков, которая позволит также учитывать долевое соотношение 
данных трафика и управления, передаваемых на всех уровнях ЭМВОС: 

1 1

ЦП ЭП ЭП
N K

n k
n k 

   , (1) 

где ЦП – цифровой поток; ЭП – элементарные потоки, формирующие цифровой поток; N – число эле-
ментарных потоков данных в цифровом потоке; К – число элементарных потоков управляющей инфор-
мации в цифровом потоке. 

Выражение (1) описывает ЦП как сумму ЭП. ЦП содержит как ЭП данных, так и управляющей ин-
формации. Кроме этого, каждый ЭП, содержащий данные, включает в себя наряду с данными и прото-
колы вышележащих уровней ЭМВОС с управляющей информацией соответствующего уровня: 

1 1

ЭП
j

L H

n l h
l h

D D
 

   , (2) 

где анализируются данные D на j-уровне ЭМВОС; L – число протоколов управляющей информации на 
j-уровне ЭМВОС; H – число протоколов с данными на j-уровне ЭМВОС. 

В результате мультиплексную модель транспортного цифрового потока данных можно представить 
следующим выражением: 

1 1 1 1 1

ЦП ЭП
J N L H K

l h k
j n l h kn j

D D
    

  
        

     , (3) 

где J – число уровней ЭМВОС. 
Конкретизация модели с учетом интенсивности следования байт-кратных пользовательских и 

управляющих данных имеет вид 

1 1 1 1 1

8 8
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t V d t d t  
    

  
        

     , (4) 

где λ – интенсивность следования данных; d – размер данных в байтах; υ – информационная скорость 
трансляции данных; V – объем данных; t – время. 

Предложенная модель позволяет систематизировать знания о данных, передаваемых в потоках, рас-
считать эффективность использования емкости контейнера потока по передаче полезной нагрузки, син-
тезировать метод обработки цифровых потоков по определению управляющей информации, включая 
информацию геопозиционного характера, с использованием критерия полноты (соответствия объемов) и 
актуальности транслируемой управляющей информации и пользовательских данных. 

Была проведена проверка адекватности разработанной модели по критерию полноты (соответствия 
объемов) транслируемой управляющей информации и пользовательских данных в реальных и модели-
руемых ЦП. В качестве исходных данных при моделировании цифровых потоков использовались: ин-
тенсивность следования и размер управляющих данных согласно стандартам ISO/IEC 13818, ETSI EN 
300486, ETSI EN 301790 [6−8]; информационная скорость трансляции данных реальных ЦП до 
υ = 40 Мбит/с при объеме выборок реализаций до V = 300 Мбайт и времени наблюдения t = 1 мин. Ре-
зультаты проверки адекватности разработанной модели следующие: 0,98 для стандарта ISO/IEC 13818; 
0,95 для ETSI EN 300486; 0,93 для ETSI EN 301790. 

Показатели адекватности обусловлены наличием на практике временного дрожания (джиттера) 
следования управляющих данных. 
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В результате первой части исследований разработана мультиплексная модель цифрового потока 
данных, транслируемых в инфокоммуникационных системах, представленная выражением (3) и предна-
значенная для систематизации знаний о данных, передаваемых в потоках, расчета эффективности ис-
пользования емкости контейнера потока по передаче полезной нагрузки, синтеза метода обработки циф-
ровых потоков по определению управляющей информации, включая информацию геопозиционного ха-
рактера, с использованием критерия полноты транслируемой управляющей информации. 

Метод «относительных разниц» при определении мета и геоданных для ГИС 

Анализ модели позволяет сделать вывод о возможности вычленения управляющих данных из ЦП для 
актуализации мета и геоданных в ГИС. При этом, учитывая, что управляющая информация байт-кратна, 
имеет периодичность следования и транслируется на всех уровнях ЭМВОС, возможно выделение дан-
ных с учетом числа элементарных потоков управляющей информации в цифровом потоке К и числа 
протоколов управляющей информации L на каждом j-уровне ЭМВОС относительно пользовательских 
данных в цифровом потоке (с учетом N и H на каждом j-уровне ЭМВОС). 

В связи с полученным результатом целесообразно при разработке метода анализа данных цифро-
вых потоков по определению объема данных управления для актуализации использовать математиче-
ский и методологический аппарат детерминированного факторного анализа [15, 16]. 

Выбор модели (аддитивной, мультипликативной, смешанной) [15] для проведения факторного ана-
лиза определяется рассматриваемым числом элементарных потоков и протоколов управляющей инфор-
мации в цифровом потоке, а также рассматриваемых уровней ЭМВОС на основе выражения (4). 

В качестве факторов при мультипликативной модели выступают размер данных и их число, опре-
деляемое как 

В t . (5) 

В качестве результата – объем транслируемых данных управляющей информации 

уиV Bd . (6) 

При аддитивной модели в качестве факторов выступают: общий объем транслируемых данных ТД 
и объем пользовательских данных Vпд. В качестве результата – объем транслируемых данных управля-
ющей информации Vуи. Для конкретного уровня ЭМВОС и цифрового потока данных, состоящего из 
элементарного потока пользовательских данных и элементарного потока данных управления, использу-
ющих по одному протоколу, модель имеет вид 

уи пдТДV V  . (7) 

Смешанная модель определяется выражением (4). 
При анализе осуществляется вычленение всей (критерий полноты) управляющей информации отно-

сительно пользовательских данных при различном объеме на разных уровнях ЭМВОС и в элементарных 
потоках (определение того, на каком уровне или в каком элементарном потоке управляющих данных 
больше – лучший результат). Целесообразно данную операцию осуществлять как относительную разность 
значений изменения факторов, влияющих на результат, на разных уровнях или в элементарных потоках. 

В методе «относительных разниц» (МтОР) для анализа цифровых потоков по определению объема 
данных управляющей информации используются относительные приросты факторных показателей (вы-
раженные в виде коэффициентов или процентов). Введение коэффициентов особенно актуально в случае 
маркирования уровня или потока, содержащего геоданные (координаты, сетевая или почтовая адреса-
ция). Также МтОР использует прием нарастающего итога. 

Реализацию счетной процедуры при использовании МтОР по анализу цифровых потоков (мульти-
плексная модель) с целью определения объема управляющей информации рассмотрим для инфокомму-
никационной системы VSAT (актуализируются данные двух таблиц управления: NIT (стандарт ETSI EN 
300486) и RMT (стандарт ETSI EN 301790), содержащихся в ЦП). Схема счетной процедуры представ-
лена на рис. 3. 

Н а  п е р в о м  э т а п е  определяется относительное отклонение каждого факторного показателя 
в процентах, в рассматриваемом случае это 
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Н а  в т о р о м  э т а п е  вычисляется отклоне-
ние результирующего показателя за счет каждого фак-
тора согласно выражениям 

буи
уи 100B
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где 
буиV  – базовое значение результирующего показа-

теля, в рассматриваемом случае равное 

буи NIT NITV B d .                                                      (12) 

Расчет влияния первого фактора производится 
умножением базовой величины результирующего пока-
зателя на относительный прирост первого фактора. 

Расчет влияния второго фактора осуществляется 
суммированием базовой величины результирующего 
показателя с его изменением за счет первого фактора с 
последующим умножением полученной суммы на от-
носительный прирост второго фактора. 

Если в исходной модели число факторов более двух, то влияние последующих факторов определяет-
ся аналогично: к базовой величине результативного показателя прибавляют его прирост за счет предыду-
щих факторов, затем результат умножается на относительный прирост рассматриваемого фактора. 

Н а  т р е т ь е м  э т а п е  общее изменение ∆Vуи рассчитывается как 

н буи уи уиV V V   , (13) 

где 
нуиV  – управляющая информация с учетом данных в таблицах NIT и RMT; 

буиV  – управляющая ин-

формация с учетом данных только в таблице NIT. 
При этом оно определяется как сумма изменений результирующего показателя за счет изменения 

каждого фактора: 

уи уи уиВ d
V V V     . (14) 

В рассматриваемом примере МтОР позволяет проанализировать влияние интенсивности следова-
ния NIT и RMT на периоде наблюдения 5 мин и для различных размеров таблиц. Исходные данные для 
расчета представлены в табл. 1. Результаты расчета с использованием МтОР представлены в табл. 2. 

Результаты расчета свидетельствуют, что в первом и третьем варианте отклонение результативного 
показателя отрицательное, вначале следует анализировать таблицу NIT. Во втором и четвертом варианте 
отклонение результативного показателя положительное, большее влияние вносит фактор размера дан-
ных, в первую очередь следует анализировать данные управления, размещенные в таблице RMT. 

Таблица 1. Исходные данные для расчета МтОР цифрового потока по определению управляющей информации 

Таблицы управления 

Размер (байт) Интенсивность следования (табл./мин) 

Вариант Вариант 

1 2 3 4 1 2 3 4 

NIT 450 150 450 150 6 6 3 3 

RMT 150 450 150 450 3 3 6 6 

 

Рис. 3. Схема счетной процедуры при использовании 
МтОР (инфокоммуникационная система VSAT, актуа-
лизируются данные таблиц управления: NIT (стандарт 
ETSI EN 300486) и RMT (стандарт ETSI EN 301790)) 
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Таблица 2. Результаты расчета цифрового потока с использованием МтОР по определению объема 
управляющей информации 

Показатель 
Вариант 

1  2 3 4 

∆Vуи  −11 250 2 250 −2 250 11 250 

уиB
V   −6 750 −2 250 6 750 2 250 

уиd
V   −4 500 4 500 −9 000 9 000 

В результате второй части исследований разработан МтОР по анализу данных цифровых потоков 
для определения объема данных управления с целью их актуализации в ГИС. При разработке использо-
ван математический и методологический аппарат детерминированного факторного анализа. Выбор мо-
дели (аддитивной, мультипликативной, смешанной) для проведения факторного анализа определяется 
рассматриваемым числом элементарных потоков и протоколов управляющей информации в цифровом 
потоке, а также уровней ЭМВОС на основе выражения, полученного в первой части исследования. 
Сущность метода заключается в принятии решения на основе использования результатов расчета отно-
сительных приростов факторных показателей (выраженных в виде коэффициентов или процентов). Вве-
дение коэффициентов особенно актуально в случае маркирования уровня или элементарного потока, 
содержащего мета и геоданные. 

 В ходе проведенного исследования разработаны мультиплексная модель цифрового потока данных, 
транслируемых в инфокоммуникационных системах, и метод «относительных разниц» при определе-
нии и актуализации мета и геоданных для ГИС. Модель (выражение (4)) позволяет систематизировать 
знания о данных, передаваемых в потоках, рассчитывать эффективность использования емкости кон-
тейнера потока по передаче полезной нагрузки, синтезировать метод обработки цифровых потоков по 
определению управляющей информации, включая информацию геопозиционного характера, с ис-
пользованием критерия полноты транслируемой управляющей информации. Метод «относительных 
разниц» позволяет определять и актуализировать мета и геоданные для ГИС. При этом используется 
математический и методологический аппарат детерминированного факторного анализа. Сущность 
метода заключается в принятии решения на основе использования результатов расчета относитель-
ных приростов факторных показателей, в основе которого лежат математические выражения разрабо-
танной модели цифрового потока данных, циркулирующих в инфокоммуникационной системе. По-
лученные в ходе исследований модель и метод позволяют также определять очередность обработки 
данных управления, оценивать количественный их объем, и, следовательно, обоснованно определять 
размер оперативной или постоянной памяти для хранения в базах данных ГИС. 
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Предложено понятие инфраструктуры процессинга цифровых активов (ИПЦА). Изложены основные принципы и подходы 
к процессингу цифровых активов в рамках проектов федеральных законов и подходов к регулированию криптовалют. 
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The concept of digital asset processing infrastructure is proposed, the basic principles and approaches to digital asset processing 
within the framework of Federal laws and approaches to cryptocurrency regulation are outlined. 
Keywords: cryptocurrency (CC), digital assets (DA), electronic signature (DS), the certification authority (CA), cryptocurrency wallet 
(CW), infrastructure processing of digital assets (IPDA). 

Массовое применение новых финансовых технологий, включая общедоступные цифровые активы 
(криптовалюты), порождает для национальной экономики целый ряд проблем, среди которых, в первую 
очередь, неподконтрольность государству процессов обращения денежных средств, снижение собирае-
мости налогов, возможность «отмывания» денег и финансирования незаконных бизнесов, запрещенных 
общественных и политических организаций, и, как следствие, дестабилизация экономических и полити-
ческих процессов на национальном уровне. 

Кроме того, необходимо отметить, что вовлечение граждан и организаций в уже сложившиеся про-
цессы оборота и использования криптовалют зарубежного происхождения делают возможным вмеша-
тельство других стран, обладающих значительной массой криптовалюты, либо имеющих возможность 
ее производства (майнинга), в отечественные финансовые рынки также с целью их дестабилизации, со-
здания панических тенденций и негативного влияния на политическую и общественную жизнь. 

В соответствии с проектом ФЗ «О цифровых финансовых активах» (внесен Министерством Финан-
сов РФ 25.01.18) [1] вводится понятие «цифровой финансовый актив» – это имущество в электронной 
форме, созданное с использованием шифровальных (криптографических) средств. Права собственности 
на данное имущество удостоверяются путем внесения цифровых записей в реестр цифровых транзакций. 
К цифровым финансовым активам относятся криптовалюта и токен. Закон определяет, что цифровые 
финансовые активы не являются законным средством платежа на территории РФ. В нижеследующем 
тексте понятие «токен» используется не в том смысле, в котором его определяет федеральный закон. 

Далее проект вводит понятие оператора обмена цифровых финансовых активов – это юридическое 
лицо, осуществляющее сделки по обмену цифровых финансовых активов одного вида на цифровые фи-
нансовые активы другого вида и/или по обмену цифровых финансовых активов на рубли или иностран-
ную валюту. 

Операторами обмена цифровых финансовых активов согласно проекту ФЗ могут быть только юри-
дические лица, которые созданы в соответствии с законодательством РФ и осуществляют виды деятель-
ности, указанные в статьях 3−5 Федерального закона от 22 апреля 1996 г. № 39-ФЗ «О рынке ценных 
бумаг», или юридические лица, являющиеся организаторами торговли в соответствии с Федеральным 
законом от 21 ноября 2011 г. № 325-ФЗ «Об организованных торгах». 

Кроме того, согласно терминам, предлагаемым в проекте, вводится понятие «цифровой кошелек» – 
это программно-техническое средство, позволяющее хранить информацию о цифровых записях и обес-
печивающее доступ к реестру цифровых транзакций. 

Цифровой кошелек открывается оператором обмена цифровых финансовых активов только после 
прохождения процедур идентификации его владельца в соответствии с Федеральным законом от 
7 августа 2001 г. № 115-ФЗ «О противодействии легализации (отмыванию) доходов, полученных пре-
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ступным путем, и финансированию терроризма». В предлагаемой ниже концепции цифровой кошелек 
фигурирует в виде «криптовалютного кошелька» (КВК). Требование процедур идентификации владель-
ца предопределяет необходимость описанных ниже процедур по формированию инфраструктуры про-
цессинга цифровых активов (ИПЦА), связанных с выпуском соответствующих сертификатов. Предлага-
емый подход опирается на концепцию изолированной криптовалютной сети, изложенную в [2]. 

Ц е л ь  р а б о т ы  – рассмотреть основные принципы и подходы к процессингу цифровых активов 
в рамках проектов федеральных законов и подходов к регулированию криптовалют. 

Терминология 

Перед тем как перейти к подробному рассмотрению протокола ИПЦА, зафиксируем общие и специаль-
ные используемые термины и сокращения. 

Общие термины и сокращения: ЭП – электронная подпись; HSM – Hardware Security Module; УЦ – 
удостоверяющий центр; БД – база данных. 

Специальные термины и сокращения: ИПЦА – инфраструктура процессинга цифровых активов; 
ЦПЦА – центр процессинга цифровых активов; ГУЦ – головной УЦ; КВ – криптовалюта (вид цифрово-
го финансового актива); КВК – криптовалютный кошелек; ОКВК – оператор КВК; УЦ УК – УЦ управ-
ления клиентами; КВС – криптовалютная сеть; АВ КВК – агент восстановления КВК; БД АВ КВК – база 
данных агента восстановления КВК. 

Концепция инфраструктуры процессинга цифровых активов 

В соответствии со статьей 4 проекта Федерального закона «Особенности обращения цифровых финан-
совых активов» владельцы цифровых финансовых активов вправе совершать сделки по обмену цифро-
вых финансовых активов одного вида на цифровые финансовые активы другого вида и/или по обмену 
цифровых финансовых активов на рубли, иностранную валюту и/или иное имущество только через опе-
ратора обмена цифровых финансовых активов. 

Таким образом, описана схема, в рамках которой должны работать аккредитованные биржи крип-
товалют (операторы обмена цифровых активов). Уже существующие биржи при их желании обслужи-
вать российских клиентов в соответствии с федеральным законом должны будут «встроиться» в ИПЦА. 

Описываемая схема дает возможность уже действующим авторитетным биржам работать на рос-
сийском рынке, при этом работа с КВК (ЦК) полностью контролируется. 

Предложения по реализации инфраструктуры процессинга цифровых активов 

В данном разделе представлена концепция реализации ИПЦА. Информация в этом разделе представляет 
собой описание подхода к решению данной задачи и не учитывает многие вопросы практической реали-
зации, которые рассмотрены в следующих разделах. 

Кроме того, в представленной схеме аутентификация и авторизация конечных пользователей бази-
руется исключительно на сертификатах и разрешениях, которые соответствующий УЦ включит в них. 
Данная модель является статической в том смысле, что не позволяет динамически управлять разрешени-
ями конечных пользователей, и поэтому на практике может быть не достаточной и тогда необходимо 
реализовать более гибкие модели управления. 

В процессе описания схемы работы ИПЦА будут рассмотрены различные подходы к тому факту, 
известен ли конечному пользователю его реальный адрес в среде криптовалюты. 

П е р в ы й  п о д х о д  заключается в том, что, несмотря на то, что он не может воспользоваться 
самостоятельно секретных ключом КВК, реальный адрес КВК конечному пользователю известен (это 
означает, что ему известен открытый ключ КВК). 

В т о р о й  п о д х о д  заключается в том, что конечному пользователю не известен и открытый 
ключ КВК, то есть он не знает и адреса КВК, которым он управляет. 

Выбор того или иного подхода определяется исключительно характеристиками деятельности, кото-
рую хочет организовать ЦПЦА. Однако очевидно, что знание пользователем его реального адреса ока-
зывает прямое влияние на характеристики анонимности в среде ИПЦА. 
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Общая схема предлагаемой ИПЦА приведена на рисунке. Рассмотрим основные этапы инициализа-
ции и работы ИПЦА. 

Э т а п  A . Инициализация ГУЦ ИПЦА. 
ГУЦ ИПЦА может быть связан с органами «Роскрипторегулирования», либо с другим органом, ре-

гулирующим деятельность операторов цифровых активов. 
Э т а п  B . Инициализация ОКВК. 
Инициализация ОКВК начинается с получения его ГУЦ сертификата (ccw_op_head_ca_cert) у ГУЦ 

ЦПЦА ( ш а г  B . 1 ). Шаг B.1 является регистрацией нового ОКВК в системе. 
ОКВК (см. рисунок) состоит из двух основных элементов: ГУЦ и HSM. Для завершения инициали-

зации ОКВК HSM генерирует секретный ключ (ccw_op_hsm_private_key) и получает сертификат 
(ccw_op_hsm_cert) открытого ключа у своего ГУЦ ( ш а г  B . 2 ). 

Э т а п  C . Инициализация ЦПЦА. 
Инициализация ЦПЦА, как и ОКВК, начинается с получения его ГУЦ сертификата 

(dapc_op_head_ca_cert) у ГУЦ ЦПЦА ( ш а г  C . 1 ). Шаг C.1 является регистрацией нового ЦПЦА 
в системе. 

ЦПЦА (см. рисунок) состоит из четырех основных элементов: ГУЦ, УЦ УК, УЦ КВК и БД АВ 
КВК. Для завершения инициализации УЦ УК и УЦ КВК запрашивают сертификаты открытых ключей 
(dapc_op_end_user_ca_cert и dapc_op_ccw_ca_cert), необходимых для их активации ( ш а г  C . 2  и  
C . 3  соответственно). 

После активации всех УЦ инициализируется БД операторов восстановления. Для этого оператор 
(операторы) восстановления генерируют секретные ключи и запрашивают сертификаты открытых клю-
чей у своего ГУЦ ( ш а г  C . 4 ). 

Э т а п  D . Регистрация клиента в ЦПЦА. 

 

Схема ИПЦА 
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Этап регистрации, как и в остальных случаях, представляет собой запрос и получение сертификата 
(end_user_dapc_cert) у ЦПЦА. Обработку этих запросов в рамках ЦПЦА ведет УЦ УК (см. рисунок). Та-
ким образом, клиент получает сертификат открытого ключа с включенными в него разрешениями 
(end_user_dapc_perms), который в дальнейшем он будет использовать для аутентификации при обраще-
нии к сервисам ИПЦА. 

Какие данные клиент должен предъявить для получения сертификата, а также какие данные будут 
внесены в его сертификат, зависит от политики соответствующего ЦПЦА. Кроме этого, важным момен-
том, который должен определить ЦПЦА, являются параметры доступа к каталогу сертификатов. Будет 
ли он публичным, доступным только аутентифицированным клиентам или закрытым, также определяет-
ся текущей политикой. 

Э т а п  E . Получение сертификата КВК. 
К настоящему моменту клиент, зарегистрировавшись в ЦПЦА и получив соответствующий серти-

фикат, имеет возможность обращаться к сервисам ИПЦА. 
Поскольку в рамках ИПЦА клиент работает с КВК посредством ОКВК и не владеет секретным 

ключом кошелька, то для идентификации КВК предлагается использовать специальный сертификат, 
к которому ОКВК и будет привязывать реальный КВК и на котором будет производиться шифрование и 
ЭП информации, связанной с этим кошельком. Кроме того, использование для каждого КВК отдельного 
сертификата позволит ЦПЦА проводить в случае необходимости целевую блокировку кошелька просто 
путем отзыва соответствующего сертификата. 

Таким образом, на этом этапе клиент обращается к УЦ КВК, проходит аутентификацию и запраши-
вает сертификат КВК (end_user_ccw_cert). Аутентификация может быть проведена по протоколу TLS 
с использованием штатной возможности клиентской аутентификации. При обращении за сертификатом 
КВК клиент может указать разрешения (end_user_ccw_perms), которые он хотел бы получить. Например, 
тип криптовалюты, максимальный объем кошелька, возможность обращения к внешним шлюзам ИПЦА 
и др. Конкретный перечень разрешений сертификата и требования к его получению определяются поли-
тикой ЦПЦА. 

После успешного получения сертификата КВК клиент может обращаться с запросами к ОКВК. 
Э т а п  F . Подключение реального КВК к сертификату клиента. 
На этом этапе клиент обращается к соответствующему ОКВК для создания для него КВК. Запрос 

подписывается на сертификате, полученном от ЦПЦА на этапе E. Таким образом, ОКВК имеет возмож-
ность проверить полномочия клиента для создания КВК. 

После проверки валидности запроса HSM оператора создает (или использует уже созданную) клю-
чевую пару КВК (ccw_private_key и ccw_public_key). Из открытого ключа формируется токен открытого 
ключа (ccw_public_key_token), а из секретного ключа – токен секретного ключа (ccw_private_key_token). 

Токен ccw_private_key_token получается путем шифрования и подписи ccw_private_key на серти-
фикате оператора КВК сcw_op_hsm_cert, полученном на этапе B (шаг B.2). В состав токена также вхо-
дит идентификатор сертификата конечного пользователя end_user_ccw_cert_id. Включение идентифика-
тора необходимо, чтобы ОКВК мог при обращении проверить соответствие идентификатора сертифика-
та конечного пользователя, который к нему обратился, и идентификатора сертификата из токена. 

Токен ccw_public_key_token также может быть получен путем шифрования и подписи на сертифи-
кате ОКВК сcw_op_hsm_cert, если есть необходимость в скрытии от клиента реального адреса КВК. 
В противном случае достаточно только подписи. В состав ccw_public_key_token также входит иденти-
фикатор сертификата end_user_ccw_cert_id. 

После этого оба токена (ccw_private_key_token и ccw_public_key_token) направляются клиенту в от-
вет на его запрос. 

Таким образом, после этого шага клиент владеет всей необходимой информацией для осуществле-
ния криптовалютных транзакций в ИПЦА. 

Э т а п  G . Проведение транзакции для КВК. 
Теперь для проведения транзакции клиенту необходимо сформировать параметры транзакции и 

подписать запрос сертификатом end_user_ccw_cert, полученным на этапе E. 
Для формирования транзакции конечный пользователь должен по соответствующим каналам полу-

чить целевые адреса в виде токенов ccw_public_key_token. Получить он их может в результате непо-
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средственного взаимодействия с другими пользователями (например, по электронной почте) или ЦПЦА 
может предусмотреть какой-либо общедоступный каталог для размещения такой информации (напри-
мер, непосредственно в свойствах сертификатов в каталоге УЦ КВК). 

Получив запрос, ОКВК проводит следующие действия ( ш а г  G . 2 ): 
1) проверяет валидность подписи запроса; 
2) расшифровывает (если необходимо) ccw_public_key_token отправителя транзакции; 
3) проверяет подпись ccw_public_key_token отправителя транзакции; 
4) расшифровывает ccw_private_key_token отправителя транзакции и получает секретный ключ 

КВК ccw_private_key; 
5) проверяет подпись ccw_private_key_token отправителя транзакции; 
6) расшифровывает (если необходимо) ccw_public_key_token получателей транзакции; 
7) проверяет подпись ccw_public_key_token получателей транзакции; 
8) проверяет валидность сертификатов end_user_ccw_cert получателей транзакции; 
9) проверяет валидность сертификатов end_user_dapc_cert получателей транзакции; 
10) формирует и подписывает запрашиваемую транзакцию на ключе ccw_private_key отправителя 

транзакции; 
11) отправляет транзакцию в сеть соответствующей криптовалюты; 
12) отправляет конечному пользователю подписанное подтверждение проведения транзакции. 
Таким образом, представленная схема гарантирует, что конечные пользователи ИПЦА имеют воз-

можность передавать транзакции только другим зарегистрированным пользователям ИПЦА. 
После приведения описания работы ИПЦА должно стать более понятным предложенное ранее де-

ление «полнофункционального» ЦПЦА (серая область на рисунке) на два независимых компонента: 
собственно ЦПЦА и ОКВК. В области ОКВК собраны компоненты, работающие непосредственно 
с транзакциями конечных пользователей и криптовалютными средами. Организация, заинтересованная 
в создании для каких-либо целей ЦПЦА, может и не иметь таких специфических компетенций. Задача 
«малого» ЦПЦА – это управление подключением конечных пользователей к ИПЦА. Кроме того, введе-
ние дополнительного независимого оператора, безусловно, повышает и уровень доверия конечных поль-
зователей к системе в целом. 

И еще одно замечание в отношении ОКВК. Как можно заметить из приведенного описания, ОКВК 
не хранит результатов своих операций. Результаты всем проведенных им операций отправляются или 
конечным пользователям, или в криптовалютную сеть. Это очень выгодное свойство с точки зрения 
простоты реализации HSM и оператора в целом. Однако, конечно, возможности такой реализации могут 
не удовлетворить запросы организатора ЦПЦА. 

В следующих разделах рассматриваются дополнительные компоненты ИПЦА, которые позволяют 
динамически управлять разрешениями конечных пользователей. 

Дополнительные компоненты инфраструктуры процессинга цифровых активов 

При описании базовых принципов функционирования ИПЦА, изложенных в предыдущем разделе, были 
для упрощения опущены несколько важных компонентов. Этими компонентами являются каталог КВК, 
а также операторы аудита и управления (см. рисунок). 

Как уже отмечалось, «статическая» модель управления разрешениями, в которой разрешения ко-
нечных пользователей хранятся в сертификате и могут быть изменены только перевыпуском соответ-
ствующего сертификата, не всегда может удовлетворить запросы ЦПЦА. Таким образом, для хранения 
каталога конечных пользователей, связанных с ними КВК и соответствующих разрешений вводится 
компонент каталог КВК. Со стороны ЦПЦА текущими разрешениями, хранящимися в каталоге, управ-
ляет оператор управления КВК. 

В связи с введением новых компонент этап F может быть дополнен шагом H (см. рисунок) на кото-
ром будут проверены текущие разрешения конечного пользователя на проведение запрошенной тран-
закции. 

Помимо управления разрешениями, ЦПЦА, безусловно, может быть заинтересован в текущем 
аудите транзакций конечных пользователей. Для этого оператор аудита КВК может также обратиться 
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в каталог КВК и, получив соответствующую информацию, проводить аудит целевой криптовалютной 
сети. 

ЦПЦА может быть заинтересован в том, чтобы при необходимости проводить операции с КВК ко-
нечных пользователей. Это может быть, прежде всего, связано с необходимостью обеспечения возмож-
ности возвращения средств транзакции, признанной по каким-либо причинам недействительной. Для 
этого оператор администрирования КВК должен иметь доступ к секретным ключам КВК. Наиболее оче-
видная схема реализации данного требования – это дополнение этапа F шагом создания токена секрет-
ного ключа, зашифрованного на сертификате оператора администрирования КВК, полученном на ша-
ге С.4 (см. рисунок). Этот токен может быть, в зависимости от требований оператора, сохранен в каталог 
КВК или напрямую передан ЦПЦА для хранения и использования. 

Таким образом, дополненная компонентами каталога КВК и операторами аудита и администриро-
вания ИПЦА приобретает возможности динамического управления разрешениями при работе с КВК, 
аудита пользовательских транзакций и возвращения полностью или частично уже проведенных транзак-
ций. 

 Предлагаемая схема позволяет в полной мере учесть интересы государства в формируемой инфра-
структуре обслуживания цифровых финансовых активов. При выдаче сертификата клиенту будет 
проводиться его обязательная аутентификация, операции с КВК регистрируются и управляются пу-
тем управления соответствующими сертификатами, кроме того, возможна легитимная отмена тран-
закций. 

Данная схема также позволит выполнить условия проекта федерального закона и обеспечить 
централизованное подключение бирж криптовалюты и контроль их работы в рамках обслуживания 
российских клиентов, а также сбор необходимой информации для противодействия отмыванию до-
ходов (в соответствии с № 115-ФЗ) и начисления необходимых налоговых выплат. 

В РАН разработаны уникальные технологии, позволяющие реализовать описанные выше про-
цедуры контроля и управления движением цифрового актива с возможностью применения привыч-
ных финансовых и бухгалтерских практик для криптовалют. 
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Показано, что программно-управляемые видеоконтроллеры позволяют в полной мере использовать потенциал современного 
видеооборудования за счет возможности доработки управляющего программного обеспечения (ПО). Рассмотрена возмож-
ность построения системы видеоотображения на базе программно согласованных видеоконтроллеров с целью оптимизации 
стоимости решения и повышения доступности. 
Ключевые слова: программно-управляемый видеоконтроллер, система видеоотображения повышенной доступности, эко-
номически-эффективный видеоконтроллер. 

Software-based video controllers make it possible to take full advantage of the modern video equipment capacity due to the possibil-
ity of the control software improvement. The article considers the possibility of creating a video wall system based on software-
coordinated video controllers in order to optimize the cost of the solution and increase its availability. 
Keywords: software-based video wall controller, high-availability video wall, Cost-Effective video controller. 

Данная статья открывает тематический цикл, посвященный вопросам рационального построения совре-
менных и перспективных систем видеоотображения высокой информационной емкости. Как извест-
но [1], при решении задач построения систем видеоотображения высокой информационной емкости ис-
пользуют видеостену, которая представляет собой единый экран коллективного пользования, собранный 
из нескольких независимых устройств отображения информации (LCD-панели, светодиодные экраны, 
проекторы, кубы и т.д.). Для объединения экранов видеостены в единое информационное видеопро-
странство используют контроллеры видеостены (видеоконтроллеры). 

Видеоконтроллер – это специализированное устройство, предназначенное для приема, обработки, 
отображения и управления мультимедийной информацией на видеостене. Фактически, видеоконтроллер 
позволяет объединить различные устройства отображения информации в единое информационное про-
странство – сделать единую рабочую область без какой-либо жесткой привязки к конкретным устрой-
ствам отображения и к их фактическим габаритным размерам. Видеоконтроллер комплектуется ви-
деокартами (для подключения источников отображения информации), картами видеозахвата (для под-
ключения физических источников видеосигнала) и картами аппаратного декодирования IP-потоков (для 
захвата и декодирования IP-потоков), которые размещаются на единой высокопроизводительной шине 
передачи данных (рис. 1). 

Одной из важных характеристик видеоконтроллеров является число видеовыходов, то есть число 
видеопанелей, которые могут быть к нему подключены для образования единого видеопространства. 
Числом видеовыходов видеоконтроллера определяется, какой размерности видеостена может им обслу-
живаться. Например, для видеостены размерностью 6×4 потребуется видеоконтроллер с не менее чем 
24-мя видеовыходами. 

Видеоконтроллер – довольно дорогостоящее изделие, стоимость которого растет ступенчато-
экспоненциально в зависимости от числа видеовыходов. Это обусловлено тем, что чем больше видеовы-
ходов должен обслуживать видеоконтроллер, тем более высокие требования предъявляются к его ос-
новным элементам – видеокартам, шине передачи данных и управляющей инфраструктуре. Простые (и, 
соответственно, недорогие) видеокарты имеют ограниченные производителем возможности (например, 
совместная работа в контроллере только двух видеокарт) и не могут обеспечивать облуживание ви-
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деостен высокой размерности. Видеокарты большей производительности и без существенных ограниче-
ний на устанавливаемое число в одном контроллере существенно дороже. Например [2], при использо-
вании видеокарт одного из ведущих мировых производителей видеооборудования – Matrox Graphics – 
единый видеоконтроллер с 24-мя видеовыходами обходится значительно дороже, чем два отдельных 
видеоконтроллера с суммарно теми же 24-мя видеовыходами. Возможность комбинирования различных 
плат на нескольких контроллерах открывает перспективы выбора рационального подхода к построению 
системы видеоотображения. Таким образом, имеет место фактор нелинейного роста стоимости ви-
деоконтроллера. 

При построении видеостен большой размерности (4×4 и выше) совместное использование несколь-
ких сравнительно недорогих видеоконтроллеров потенциально является более предпочтительным, 
нежели использование одного дорогостоящего видеоконтроллера с большим числом видеовыходов. 
Проблема реализации данной схемы заключается в том, что два (и более) автономных видеоконтроллера 
не могут формировать единое видеопространство (выводить общий контент на всю видеостену). Каж-
дый видеоконтроллер может обслуживать только непосредственно подключенные к нему видеопанели 
(свою зону ответственности). С использованием штатного программного обеспечения (ПО) производи-
телей видеокарт согласовать работу нескольких видеоконтроллеров и «развернуть картинку» на всю ви-
деостену не получится, а данная возможность является определяющей для создания единого информа-
ционного пространства. 

 

Рис. 1. Типовая архитектура системы отображения информации с применением видеоконтроллера 
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Ц е л ь  р а б о т ы  – обеспечить согласо-
ванную работу в едином информационном про-
странстве нескольких недорогих видеоконтрол-
леров, обслуживающих общую видеостену. 

Для достижения указанной цели необхо-
димо: 

1) реализовать программное управление, 
которое будет координировать выводимый ви-
деоконтроллерами сигнал для формирования 
целостного изображения на видеостене; 

2) обеспечить все видеоконтроллеры си-
стемы единым контентом вне зависимости от 
того, какую часть этого контента отображает 
тот или иной видеоконтроллер; 

3) синхронизировать выводимый разными 
видеоконтроллерами контент. 

В качестве примера рассмотрим видеосте-
ну, состоящую из 24-х видеопанелей и обслу-
живаемую двумя видеоконтроллерами. При 
этом первые 12 видеопанелей подключены к 
первому видеоконтроллеру, а вторые 12 – ко 
второму (рис. 2). 

В зависимости от размещения на ви-
деостене контент может обрабатываться: 

только одним из видеоконтроллеров, если 
полностью умещается на обслуживаемых им 
панелях (изображения треугольника и квадрата 
на рис. 3); 

сразу несколькими видеоконтроллерами, 
если разные части «картинки» попадают в зоны 
ответственности разных видеоконтроллеров 
(изображение круга на рис. 3). 

П е р в ы й  в а р и а н т  не требует спе-
циального рассмотрения, так как в этой ситуации весь функционал отображения выполняется одним ви-
деоконтроллером и координация с другими видеоконтроллерами не требуется. 

В о  в т о р о м  в а р и а н т е  каждый из видеоконтроллеров отображает на видеостене только 
«свою» часть общего контента. Точнее, видеоконтроллер выдает на видеовыходы полную «картинку», 
но часть ее, выходящая за пределы зоны ответственности, в реальности не отображается (рис. 4). 

При этом необходимо обеспечить, чтобы весь совместно отображаемый контент был доступен всем 
видеоконтроллерам. 

Задачей управляющей программы является выдача видеоконтроллерам команд позиционирования 
контента таким образом, чтобы для наблюдателя они объединялись в единую цельную согласованную 
«картинку». 

В зависимости от вида контента требуются различные способы его согласованного отображения 
несколькими видеоконтроллерами. 

Статическое изображение. На видеостене отображается графический файл одного из поддержива-
емых форматов, сохраненный на жестком диске видеоконтроллера, подключенного к нему съемного но-
сителя или на файловом сервере. Это наименее проблемный тип контента, так как он, в силу статично-
сти, не требует синхронизации между участвующими в его отображении видеоконтроллерами. Необхо-
димо лишь обеспечить наличие на всех видеоконтроллерах отображаемого графического файла. 

Цифровой видеосигнал. На видеостене отображается видеосигнал от цифрового источника, которым 
могут являться компьютеры, медиаплееры, TV/SAT-ресиверы и т.п. Подключение осуществляется с ис-

Рис. 2. Схема видеостены, обслуживаемой двумя ви-
деоконтроллерами 

 

Рис. 3. Размещение контента на едином информационном про-
странстве 

 

Рис. 4. Контент, формируемый каждым из видеоконтроллеров в 
отдельности 
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пользованием распространен-
ных интерфейсов HDMI, Dis-
playPort, DVI. Возможно под-
ключение устаревших аналого-
вых сигналов с использованием 
аналого-цифрового преобразо-
вателя. Особенностью данного 
типа контента является то, что 
он обрабатывается либо на ап-
паратном уровне картами ви-
деозахвата видеоконтроллера, 
либо соответствующими драй-
верами на очень низком про-
граммном уровне. Благодаря 
этому обработка и последую-
щее отображение «картинки» 
происходят практически в ре-
жиме реального времени и не 
подвержены воздействиям дру-
гих процессов, выполняемых 
операционной системой ви-
деоконтроллера. Для согласо-
ванного отображения одного 

видеосигнала несколькими видеоконтроллерами необходимо, чтобы данный сигнал поступал идентич-
ным образом на физические видеовходы всех видеоконтроллеров. Поэтому для данного типа контента 
предлагается использование разветвителей сигнала (сплиттеров), дублирующих поступающий исходный 
видеосигнал сразу на все видеоконтроллеры (рис. 5). 

Видеофайл. На видеостене с помощью программного проигрывателя воспроизводится видео из ло-
кального видеофайла или от транслируемого по сети источника. Особенностью воспроизведения данно-
го типа контента является использование центрального процессора для обработки (декодирования) по-
ступающих видеоданных. Как известно, центральный процессор постоянно выполняет множество раз-
личных задач (в том числе служебных, запускаемых по расписанию или при простое). В связи с этим 
время, затрачиваемое в данный момент времени на обработку видеосигнала центральными процессора-
ми на разных видеоконтроллерах, может различаться. В результате при совместном использовании не-
скольких видеоконтроллеров для отображения данного типа контента может возникать явление рассин-
хронизации: «картинка», выдаваемая одним, менее загруженным видеоконтроллером, опережает «кар-
тинку» другого видеоконтроллера, на котором запустился процесс, потребляющий существенные вы-
числительные ресурсы. 

Бороться с этим явлением достаточно сложно. Очевидно, имеет смысл отключить на видеоконтрол-
лерах задачи обслуживания операционной системы (ОС), потребляющие существенные ресурсы: авто-
матическое обновление ОС и других приложений, периодическая проверка системы антивирусной про-
граммой, индексация файлов на дисках и др. Кроме того, аппаратная часть видеоконтроллеров должна 
быть идентичной и подобранной с определенным запасом по производительности, чтобы по возможно-
сти исключить задержки при обработке видеоданных. 

Однако указанные меры все равно не гарантируют полной синхронности в отображении видеофай-
лов. Поэтому необходимо предусмотреть периодическую отправку синхронизирующей команды, период 
которой можно подобрать в зависимости от характера и периода отображаемого контента. Для наилуч-
шей синхронизации данного типа контента рекомендуется использовать аппаратный медиапроигрыва-
тель, сигнал с которого через сплиттер будет поступать на физические входы видеоконтроллеров (как 
это рассмотрено выше). 

Аппаратно захватываемый IP-поток. Для передачи видеосигнала (особенно на большие расстоя-
ния) часто используется IP-трансляция. Видеоданные кодируются с использованием специальных про-

 

Рис. 5. Схема подключения видеоисточников к нескольким видеоконтроллерам 
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токолов (например, H.264) и передаются по сете-
вым каналам без применения традиционных ви-
деокабелей и соответствующей аппаратуры прие-
ма-передачи видеосигнала. Воспроизведение IP-
потока сочетает в себе черты двух рассмотренных 
выше типов контента: физического сигнала и ви-
деофайлов. Как и физический видеосигнал, IP-
поток принимается картами аппаратного декоди-
рования IP-потоков. Как и видеофайлы, захваты-
ваемый IP-поток требует обработки (декодирова-
ния), сопряженной с затратой определенных вы-
числительных ресурсов. Но в отличие от програм-
мно воспроизводимых видеофайлов, IP-поток об-
рабатывается на аппаратном уровне или на очень 
низком программном уровне драйвером и не подвержен воздействиям других процессов, выполняемых 
операционной системой видеоконтроллера. Благодаря этому, как и при обработке физического сигнала, 
отображение «картинки» происходит практически в режиме реального времени и не приводит к рассин-
хронизации изображений, выводимых разными видеоконтроллерами. 

Однако следует отметить, что в силу специфики передачи данных по сети рассинхронизация все 
равно теоретически возможна. Дело в том, что при трансляции IP-потоков существует еще один уровень 
синхронизации – между источником трансляции и устройством, принимающим сигнал. Этот уровень 
синхронизации всегда является более приоритетным по сравнению с остальными. Если в силу каких-
либо причин (например, в результате потери части пакетов данных) на данном уровне происходит рас-
синхронизация между источником трансляции и картой захвата IP-потока одного из видеоконтроллеров, 
то это не отразится на обработке и отображении видеосигнала другими видеоконтроллерами. В резуль-
тате на видеостене может возникнуть несоответствие частей видеосигнала, отображаемых разными ви-
деоконтроллерами. Такого рода рассинхронизация имеет обычно кратковременный характер и автома-
тически исправляется на уровне протоколов IP-трансляции (за исключением случаев неисправно функ-
ционирующей ЛВС, где доля потерянных пакетов выходит за пределы допустимого). 

Таким образом, для всех основных видов контента предложено решение по его синхронизации 
в едином информационном пространстве видеостены. 

В качестве дополнительного плюса использования рассматриваемого системно-технического реше-
ния необходимо отметить возможность повышения доступности системы видеоотображения за счет 
устранения единой точки отказа – единственного видеоконтроллера. 

Как уже упоминалось, видеоконтроллеры высокой производительности – очень дорогостоящие из-
делия. Поэтому при проектировании использующих их систем обычно запасной видеоконтроллер в со-
став не закладывается в расчете на его бесперебойную работу. Важным достоинством предлагаемой 
схемы совместного использования нескольких видеоконтроллеров является то, что в случае выхода из 
строя одного из них остальные продолжают функционировать. Работоспособные видеоконтроллеры не 
смогут обслуживать ту часть видеостены, которая находится в зоне ответственности вышедшего из 
строя изделия, но свою часть контента они будут отображать корректно. Более того, с помощь управля-
ющей программы можно перераспределить контент в видепространстве стены таким образом, чтобы на 
функционирующие видеоконтроллеры переложить отображение наиболее важной информации. Или ис-
пользовать другой вариант – пропорционально уменьшить размеры отображаемых окон таким образом, 
чтобы весь необходимый контент уместился на рабочей части видеостены (рис. 6). Данный способ по-
вышения доступности можно отнести к категории «горячего» резервирования, так как перераспределе-
ние контента в видеопространстве может быть осуществлено программно без дополнительных действий 
по переподключению или перезагрузке устройств. 

Для некоторых классов систем требуется полное резервирование всего видеопространства (неис-
правность даже одного видеовыхода недопустима). При использовании традиционных решений, предла-
гаемых производителями видеооборудования, заказчикам таких систем приходится приобретать в ЗИП 
дополнительный дорогостоящий видеоконтроллер с большим числом видеовыходов. При использовании 

 

Рис. 6. Перераспределение контента на видеостене при вы-
ходе одного видеоконтроллера из строя 
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предлагаемого в настоящей статье решения в большинстве случаев достаточно зарезервировать только 
один из недорогих согласованно работающих видеоконтроллеров. 

 Рассмотренное системно-техническое решение построения системы видеоотображения на базе про-
граммно согласованных видеоконтроллеров позволяет строить более экономически оправданные 
системы видеоотображения. Предлагаемое решение применимо для видеостен с большим числом 
устройств отображения видеоинформации и большинства наиболее распространенных типов кон-
тента. Реализация решения обеспечивается разовой разработкой специальной управляющей про-
граммы, задачей которой является обеспечение согласованной работы двух и более видеоконтрол-
леров. Данное решение может рассматриваться как обеспечивающее «горячее» резервирование ви-
деоконтроллеров и повышение доступности всей системы видеоотображения в целом. Изложенный 
подход был успешно апробирован авторами статьи в начале 2016 г. путем создания пары програм-
мно согласованных видеоконтроллеров на безе оборудования Matrox. 
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Рассмотрен вопрос об изменении парадигмы информационной безопасности, связанный с формулированием свойств доверия 
в информационно-телекоммуникационной системе (ИТС). Введена мера доверия, зависящая от ролей и действий в системе. 
Показано, что валидация свойств доверия возможна в системе распределенных реестров (РР). 
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Consider changing the paradigm of information security associated with the formulation of properties of trust in a telecommunications 
system, introduced a measure of trust, depending on the roles and actions in the system and it is shown that the validation of the 
properties of trust are possible in a system of distributed registries. 
Keywords: information and telecommunication system(s), information security, trust, role, validation. 

Объективно любая прикладная наука проходит путь от решения узко поставленных формальных задач и 
проблем к комплексному осмыслению задачи во взаимосвязи с другими. 

Анализ интернет-публикаций и регистрируемых зарубежных патентов в области IT за последнее 
время (в рамках приблизительно двух-трех последних лет) свидетельствует о том, что намечается неко-
торое отставание научного и методологического обеспечения теоретической и прикладной информатики 
от решаемых в этой области актуальных практических задач. Развитие информационных систем как си-
стем массового обслуживания и формирование больших по количественному составу групп пользовате-
лей таких систем привело к новым запросам к свойствам по защищенности и качеству обрабатываемой 
информации. Как следствие, начинают появляться системы, в которых реализовано обеспечение пусть и 
в неявном виде возникших требований, которые не учитывались в системах предыдущих поколений [1]. 

Ц е л ь  р а б о т ы  – рассмотреть вопрос об изменении парадигмы информационной безопасности, 
связанный с формулированием свойств доверия в информационно-телекоммуникационной системе (ИТС). 

Если рассмотреть историю становления информационной безопасности как научного направления, 
можно выделить ряд э т а п о в , характеризующихся своими базовыми подходами к практическому 
обеспечению информационной безопасности и связанными, в первую очередь, с использованием при 
обработке информации средств вычислительной техники. 

Э т а п  I .  Ориентировочно до 1960−70 гг. Объем защищаемых данных незначителен. Обработка 
данных ведется по большей части вручную. Все вопросы защиты информации решаются в основном 
с использованием организационных мер. 

Э т а п  I I .  Ориентировочно до 2000 г. Объем защищаемых данных возрастает настолько, что его 
обработка невозможна без применения средств вычислительной техники. Существуют отдельно сред-
ства обработки для категорированной информации и средства для обработки открытой информации. 
Средства вычислительной техники при обработке категорированной информации рассматриваются 
в качестве «черного ящика», являющегося источником угроз. Разрабатываются меры для повышения 
«защищенности» и, как следствие, доверия к средствам обработки информации. 

Э т а п  I I I .  Ориентировочно до 2015 г. Резко возрастает объем обрабатываемой информации. 
Появляются технологии data mining, big data. Значительная часть конфиденциальной информации выра-
батывается путем обработки больших массивов открытых данных. Активно развиваются публичные 
электронные сервисы. 

Происходит изменение глобальных архитектур ИТС. Стратегия развития современного общества 
в части информационно-телекоммуникационных (или в зарубежной терминологии – инфокоммуникаци-
онных) систем предопределяет собой эволюцию в область коллективных вычислений, централизацию 
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процессов обработки и хранения информации, а также эволюцию в область расширения прикладных и 
проблемно-ориентированных сервисов и повышения надежности вычислительного процесса ИТС в целом. 

Э т а п  I V .  Технологии распределенных реестров (РР) и криптовалют получают общественное 
признание, их внедрение начинает обсуждаться на уровне правительств разных стран. 

Приведенный перечень этапов развития подходов к обеспечению информационной безопасности, 
безусловно, обсуждаем. Существует как минимум несколько публикаций, разнящихся в датировке и со-
держании этапов, но, как представляется, они принципиально друг другу не противоречат [2]. Вместе 
с тем, для настоящей статьи принципиально важным является выделение последнего этапа IV, так как он 
фактически означает появление новой парадигмы в области информационной безопасности. 

Перед тем как перейти к ее изложению, следует отметить, что в определенных академических кру-
гах применительно к сложным системам оперируют понятиями физической и информационной замкну-
тости (или незамкнутости (разомкнутости)). 

Парадигма информационной безопасности первых трех описанных этапов (если точнее, то на тре-
тьем этапе уже наметился перелом) определяла защиту информации в условиях среды, замкнутой ин-
формационно и физически. Любая система защиты от несанкционированного доступа существует тогда, 
когда информационная среда замкнута (информация перечислена, а, значит, полностью описана, про-
маркирована, проранжирована и т.п.), замкнута среда обработки в виде соответствующей компьютерной 
системы и замкнут круг лиц, допущенных к доступу к информации через компьютерную систему. Тогда 
можно строить правила, их верифицировать, вводить формализацию, разграничивать доступ и т.д. 

Если свойство «безопасность» ИТС опирается на понятие «политика безопасности» (ПБ) и при этом 
постулируется, что ИТС является защищенной в том случае, когда выполнена априорно заданная ПБ, то в 
настоящее время существует запрос со стороны пользователей на попытку естественного обобщения по-
нятия надежности и защищенности на более широкий класс объектов, категорий и конкретных систем. 

Так, вполне очевидно, что некорректно сформулированная ПБ не обеспечивает безопасности, но 
классическая компьютерная безопасность, тем не менее, утверждает обратное. Так, например, п. 13.2.3 
«Проверка соответствия требованиям безопасности» ГОСТ Р ИСО/МЭК ТО 13335-5-2006 предписывает 
проводить проверку, начиная, в первую очередь, именно с проверки соответствия ПБ. Пусть, например, 
злоумышленник внес в банковскую систему запись о снятии со счета некоего человека заданной суммы, 
заведомо меньшей количества денег на счете. Конфиденциальность не нарушена, целостность и доступ-
ность тоже. Доказать факт внесения записи, не соответствующей действительности, без внедрения до-
полнительных механизмов защиты будет весьма сложно. 

Исходя из изложенного, можно утверждать, что расширение рамок рассмотрения проблемы в кон-
тексте современных требований является весьма актуальной задачей для синтеза надежных и защищен-
ных систем. 

Появление технологии РР и ее общественное признание свидетельствует о реализации явочным по-
рядком новых подходов к обеспечению информационной безопасности (в широком смысле понятия). 

«Информационная безопасность 2.0» – это защита информации в условиях, когда система замкнута 
информационно, но разомкнута физически. В данном случае система разомкнута физически в смысле 
отсутствия фиксированного перечня пользователей, а также состава программно-аппаратных средств. 
Каким образом и от чего будет, например, защищаться информация в социальной сети, когда не досту-
пен фиксированный перечень ее пользователей, постоянно подключающийся и отключающийся от си-
стемы с использованием своих смартфонов и персональных компьютеров? 

С одной стороны, многие эксперты, оценивая феномен развития социальных сетей, блогов и других 
аналогичных сервисов, утверждают, что их популярность обусловлена доверием пользователей к раз-
мещаемой в них информации. С другой стороны, в научной и методической литературе последних лет 
все чаще встречается термины «доверие» и «доверенные системы». Этот процесс отражает объективные 
закономерности в развитии науки о компьютерных системах. Отечественные источники, в частности 
ГОСТ Р ИСО/МЭК ТО 13335-5-2006, рекомендуют использовать термин «доверительные отношения» и 
«доверительная среда». В связи с этим далее будем также использовать данные термины. 

Термин «доверие» в применении к ИТС означает эволюцию от узкого понимания надежности и 
безопасности компонентов системы в сторону общеметодологических вопросов обеспечения выполни-
мости целевой функции ИТС, то есть той функции, для которой она предназначена и создается. 

Доверие – свойство системы, объективно, обоснованно и документально выраженное основание то-
го, что элемент системы (в терминах стандартов – изделие ИТ, продукт ИТ, компонент ИТС, ИТС в це-
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лом) отвечает априорно заданной (регламентациями высшего уровня) 
целевой функции на всем протяжении своего жизненного цикла и во 
всех режимах функционирования. 

На современном уровне технологий и развития ИТС для боль-
шинства пользователей доверие представляет собой триаду, схематич-
но изображенную на рисунке. 

Доверие к информации подразумевает циркуляцию и использова-
ние в ИТС информации, полученной из доверенных источников, либо 
прошедшую этап валидации. Обратите внимание, что на предыдущих 
этапах развития информационных технологий информация в систему 
закладывалась самим пользователем, поэтому она априорно считалась 
валидной. На текущем этапе возможна ситуация, когда информацион-
ное наполнение системы будет передано на аутсорсинг, что повлечет 
за собой внедрение дополнительных механизмов по проверке ее пол-
ноты и достоверности. 

Доверие к средствам обработки информации с методической точки зрения на настоящий момент про-
работано наиболее детально. В том случае, если постулируется необходимость того, что ИТС должна точ-
но соответствовать той целевой функции, для реализации которой она создается, то естественным является 
рассмотрение жизненного цикла ИТС, начиная с формулирования корректной, непротиворечивой целевой 
функции и рассмотрения архитектуры ИТС как заданной в терминах системного анализа целостности 
компонентов ИТС и связей между ними. Считается, что разработанная в соответствии с определенными 
требованиями к процедуре разработки программно-аппаратная среда является доверенной. 

Доверие к механизмам разрешения конфликтов является относительно новым требованием со сто-
роны пользователей ИТС, хотя общество уже давно выработало для себя такие механизмы на уровне 
общественных отношений. 

В частности, раздел 13.2.6 «Обработка инцидентов» ГОСТ Р ИСО/МЭК ТО 13335-5-2006 описыва-
ет факт наличия «документированных и осуществимых схем действий при обработке инцидентов», вме-
сте с тем, данное требование носит общий характер и, как правило, не может быть непосредственно реа-
лизовано при разработке конкретных систем. 

Полагаем, что более продуктивным будет являться подход, когда в системе будут не только реали-
зованы базовые требования по защите информации, но и в явном виде будут присутствовать механизмы 
выявления и расследования инцидентов в понимании конкретной ИТС, а также обеспечена возможность 
совершенствования системы защиты по результатам анализа инцидентов. Говоря другими словами, уже 
на этапе проектирования и разработки системы надо признать факт ее физической незамкнутости. 

Кажется, что сторонники РР видят в данной технологии защиту от возможных злоупотреблений 
оператора ключевого элемента, присутствующего в большинстве систем, построенных по традиционной 
схеме. Вместе с тем, опыт применения программного обеспечения с открытым кодом показывает низ-
кую эффективность подходов, минимизирующих угрозу наличия недекларированных возможностей (в 
приведенном примере), путем передачи ответственности широкому, но неопределенному кругу лиц. 

Как представляется, идея блокчейна или РР заключается в том, чтобы обеспечить механизм син-
хронизации мнения пользователя системы и мнения экспертов, контролирующих процесс эксплуатации 
системы, что фактически и предопределило популярность данной технологии. 

Исходя из уровня современного развития информационных технологий, можно предложить следу-
ющий подход к построению больших систем: сначала формируется желаемая система общественных 
отношений, которая затем реализуется в виде соответствующей информационной системы. 

Пусть разрабатывается система, реализующая некие абстрактные транзакции. Разработка и эксплу-
атация такой системы предусматривает, как минимум, роли разработчика, оператора системы, пользова-
теля, экспертов, контролирующих процесс эксплуатации системы, а также злоумышленника. Разработ-
чик создает программно-аппаратные средства, обеспечивающие обработку информации в системе (как 
минимум, хранение). Оператор системы осуществляет администрирование системы, в частности, наде-
ляет пользователя набором полномочий по вводу и обработке информации. Эксперты, контролирующие 
процесс эксплуатации системы, на основании представленных из системы данных делают заключение 
о факте совершения пользователем какого-либо действия, либо отрицают таковое. Злоумышленник реа-
лизует свои цели, маскируясь в той или иной степени под действия легального пользователя. 

 

Триада доверия 
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Таблица. Возможные действия при эксплуатации системы 

Действие Штатная 
работа 

Защита от 
нарушения 

целостности

Угроза 
отказуемости 

Угроза 
виртуализации 

Защита 
аутентичности

Пользователь совершил допустимое действие 
в системе 

Да Да Да Нет Нет 

Злоумышленник совершил действие в системе 
под видом пользователя Нет Нет Нет Да Да 

Информация о действии занесена в систему  
корректно Да Да Нет Да Да 

Информация о действии хранится в системе 
без изменений Да Нет Да Да Да 

На основании представленных данных из системы 
пользователь согласен с фактом совершения дей-
ствия с представленными параметрами 

Да Нет Нет Нет Нет 

На основании представленных данных из системы 
эксперты согласны с фактом совершения действия 
с представленными параметрами 

Да Нет Да Да Нет 

В представленной таблице описаны шесть возможных действий при эксплуатации системы, ее ата-
ке злоумышленником и расследовании инцидентов. Очевидно, что полный набор составляет 26 = 64 со-
четания, поэтому в качестве иллюстрации приводится только пять сочетаний, включая штатную работу. 
Обратите внимание, что две колонки озаглавлены «Защита…», а две колонки «Угроза …». Для ситуации 
«защита» мнение экспертов подтверждает мнение пользователя о совершенном действии, при «угрозе» 
мнения пользователя и экспертов разнятся. 

Задав перечень ролей и перечень действий как двоичную функцию, принимающую значение «ис-
тинно»/«ложно», можно в виде предикатов описать случаи, на которые требуется организовать реакцию 
системы. При этом множество случаев, на которые требуется реализовать реакцию системы, можно опи-
сать в виде предикатного выражения по аналогии с функциями булевой алгебры. 

Опишем это формально. Пусть ri – i-я базовая роль в проектируемой системе, aj – j-е базовое дей-
ствие. Тогда xij = f(ri, aj) – двоичная переменная, описывающая факт выполнения i-й базовой ролью j-го 
базового действия. С учетом введенных переменных, описание отношений R между ролями в проекти-
руемой ИТС может быть описано как 

1 1 1 2 1 2 1 2 2 2k ni j i j i j i j i j i jR x x x x x x       . 

Если отношения выполнения базовыми ролями базовых действий в формуле для R не заданы, то 
считается, что требование по реагированию на сочетание данных действий в ИТС не предъявляется. 

Если в системе задано n базовых ролей, а базовых действий m, то всего двоичных переменных бу-
дет задано n + m, а значений булевой (двоичной) функции 2n+m. 

Для приведенной таблицы n = 5 (пользователь, администратор, разработчик, эксперт (аудитор), 
злоумышленник) и m = 6, таким образом, значений функции 211 = 2048. Тогда функцию, как указано 
выше, можно задать в виде дизъюнктивной нормальной формы или в виде эквивалентного полинома 
Жегалкина. 

Можно утверждать, что функция f будет зависеть не менее чем от n + m переменных, в противном 
случае реагирование не зависит от каких-либо действий или ролей. 

Отсюда базовая теорема доверенной системы (базовая теорема Правикова–Щербакова) формули-
руется следующим образом: при наличии в системе n базовых ролей и m базовых действий функция реа-
гирования зависит ровно от n + m двоичных переменных, а число значений этой функции равно 2n+m 

В приведенной таблице задано шесть реакций из 2048 возможных. 
В соответствии с базовой теоремой доверенных систем возможно ввести обоснованную численную 

меру доверия D, равную отношению описанных реакций к общему числу значений функции реагирова-
ния: D = Nr/Nf, где Nr – число описанных реакций (описанных предикатом значений); Nf = 2n+m – общее 
число значений функции реагирования. 

Система будет тем более доверенной, чем более число описанных предикатом значений будет 
стремиться к числу значений функции (то есть мера доверия в этом случае будет стремиться к 1). 



  

  39“Системы высокой доступности”, 2018 г., т. 14, № 2

Почему так важно свойство доверенности? Потому, что на основе информации, обрабатываемой 
в ИТС, будут приниматься управленческие решения. Большинство ИТС уже по определению являются 
элементами систем управления. 

Далее, если в системе есть контуры управления, для них должны работать основные законы киберне-
тики. Но обеспечение законов кибернетики потребует новой парадигмы информационной безопасности. 

На факт появления технологии РР можно посмотреть еще с одной стороны. Древние греки опреде-
ляли человека как «двуногое <существо> без перьев». Сейчас же, при современном уровне развития ин-
формационных технологий, можно определить человека в прошедшем времени как последовательность 
транзакций в выделенных им сервисах. 

На этом хотелось бы остановиться подробнее. Как говорили многие мыслители, человек, проходя по 
жизни, оставляет после себя след на земле. Понятие следа весьма условно, но в большинстве случаев мо-
жет быть сведено к наличию уникальных знаков (символов, образов и т.п.) на общедоступных носителях. 
Активное использование электронных сервисов приводит к тому, что эти следы начинают перемещаться в 
сферу информационных технологий. Теперь человек – это его страницы в социальных сетях, его сообще-
ния, лайки, комментарии, репосты, поисковые запросы и т.п. Но человек также может быть представлен 
его банковскими транзакциями, журналом соединений у операторов сотовой связи, журналом обращения 
за медицинскими услугами и т.д. В этой связи будет уместным процитировать интервью Е. Касперского, 
данное им РБК 20 мая 2016 г.: «Человек оставляет огромное количество информации о себе, иногда в са-
мых неожиданных местах, особенно когда путешествует. Покупаете билет на самолет – бах, сразу попали 
в базу данных. Бронируете гостиницу – бах, в другую. <…> Не надо думать, что за вами будет кто-то 
шпионить и про вас все узнают. Про вас и так уже все знают, вы и так уже везде наследили». 

Может быть, такое настойчивое желание потенциальных пользователей внедрить РР обусловлено 
тем, что они хотят оставить о себе неискаженный след? 

 Констатирован объективный процесс изменения парадигмы информационной безопасности, свя-
занный с формулированием свойств доверия в ИТС, введена мера доверия, зависящая от базовых 
ролей и действий в системе, и показано, что валидация свойств доверия возможна, в частности, 
в системе РР. 
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даний СтП, каноническое разложение (КР), ковариационная матрица, линейная нестационарная СтС, матрица ковариацион-
ных функций, стохастическая система (СтС), стохастический процесс (СтП). 

The article proceeds the thematic cycle dedicated to analytical modeling linear nonstationary stochastic systems with high availability 
based on wavelet and wavelet canonical expansions. Test examples and generalizations are given. 
Keywords: analytical modeling, canonical expansion (CE), covariance matrix, linear nonstationary StS, matrix of covariance func-
tions, stochastic process (StP), stochastic systems (StS), vector of mathematical expectations, wavelet CE. 

Статья продолжает цикл статей по анализу стохастических линейных нестационарных непрерывных си-
стем высокой доступности (СВД) на базе теории вейвлетов. 

1. Введение 

Среди подходов к повышению оперативности решения задач экспресс аналитического моделирования 
процессов в стохастических СВД важное место занимают методы, основанные на вейвлет канонических 
разложениях (КРВЛ). В [1, 2] разработано методическое и инструментальное программное обеспечение 
для информационных технологий корреляционного анализа и синтеза нестационарных стохастических 
СВД на основе КРВЛ путем ортогонального разложения элементов матрицы ковариационных функций 
по двумерным вейвлетам Добеши с компактным носителем. 

На базе последовательных рекуррентных алгоритмов построения КР и разработанного вейвлет ме-
тодического обеспечения в среде MATLAB создано экспериментальное инструментальное программное 
обеспечение «СтИТ-КР.ВЛ.2». 

На основе разработанного методического и инструментального обеспечения проходят испытания 
специализированные программные средства для оценки ударонадежности вычислительного оборудова-
ния. Разработаны тестовые примеры для типовых двумерных нестационарных случайных функций. 

Ц е л ь  р а б о т ы  – развить [1, 2] на случай, когда стохастическая СВД описывается векторно-
матричным линейным нестационарным дифференциальным уравнением или нестационарным линейным 
преобразованием. 

В разделе 2 представлены элементы спектрально-корреляционной теории стохастических процес-
сов (СтП) и их линейных преобразований. Раздел 3 посвящен КР СтП. Разделы 4−6 описывают вейвлет 
алгоритмы аналитического моделирования вектора математических ожиданий, ковариационной матри-
цы и матрицы ковариационных функций путем решения соответствующих обыкновенных дифференци-
альных уравнений. В разделах 7 и 8 показано, что применение КРВЛ позволяет существенно сократить 
время проведения аналитического моделирования даже при использовании последовательных алгорит-
мов декоррелизации. Заключение содержит выводы и возможные направления обобщений. В приложе-
нии приведены два тестовых примера. 
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2. Линейные стохастические системы 

2.1. Уравнения корреляционной теории. Следуя [3, 4], рассмотрим линейную стохастическую систему 
(СтС) следующего вида: 

0 ,t t  Y aY a bV  (2.1) 

где tY  – вектор состояния системы размерности xp n ; 0 0( ), ( ), ( )t t t  a a a a b b  – коэффициенты раз-

мерности ( )p n , ( 1)p , ( )p m  соответственно, которые в общем случае могут быть функциями вре-

мени t ; V  – белый шум размерности vn , интенсивность которого ( )tv v  тоже в общем случае может 

быть функцией времени t . 
Для нахождения моментов первого и второго порядка СтП tY , определяемого линейным диффе-

ренциальным уравнением (2.1), достаточно, чтобы он был белым шумом в широком смысле. Поэтому 
везде в этом разделе будем считать V  произвольным белым шумом с интенсивностью ( )tv v . 

Представим вектор состояния системы tY  формулой 

0 0

0 0 0( ) ( , ) ( , ) ( ) ( ) ( , ) ( ) ,
t t

t

t t

t t t t d t d          Y Y u Y u b V u a  (2.2) 

где ( , )t u  – матрица, определяемая как функция t  однородным дифференциальным уравнением 

/ ( )d dt tu a u  и начальным условием ( , ) pt   u I I . 

Математическое ожидание, ковариационная функция и момент второго порядка вектора состояния 
системы tY  определяются соответственно следующим образом: 

0

0 0 0( ) ( , ) ( , ) ( ) ,
t

y

t

t t t t d    m u m u a  (2.3) 

1 2

0

min( , )
* T *

1 2 1 0 0 2 0 1 2( . ) ( , ) ( , ) ( , ) ( ) ( ) ( ) ( , ) ,

t t

y

t

t t t t t t t t d       K u K u u b v b u  (2.4) 

* T
1 2 1 2 1 2( . ) ( , ) ( . ) ,y y yt t t t t t Γ K u m  (2.5) 

где 0m  – математическое ожидание начального значения 0Y  вектора состояния tY ; 0 0 0( , )t tK K  – ко-

вариационная матрица 0Y . 

При выводе этой формулы учитывалось, что начальное состояние системы 0Y  не зависит от белого 

шума ( )tV  при 0t t  и что ( , ) 0t  u  при t  . Последним обстоятельством объясняется то, что верхний 

предел интегрирования равен 1 2min( . )t t . Кроме того, учитывалось, что коэффициенты уравнений реаль-

ных систем всегда действительны, в то время как элементы матрицы ( , )t u  могут быть комплексными 
даже в этом случае. 

В практических задачах обычно бывает достаточно найти вероятностные характеристики вектора 
состояния СтС tY  в каждый данный момент t  (определяемые одномерным распределением), то есть 

только значения ковариационной функции ( , ) ( )y yt t tK K  и момента второго порядка ( , ) ( )y yt t tΓ Γ . 

Само собой разумеется, что все эти величины для линейной системы можно определить по формулам 

(2.3)−(2.5) при 1 2t t t  . Однако в случае линейной СтС их можно вычислить значительно проще – ин-
тегрированием соответствующих линейных дифференциальных уравнений: 

0 0 0, ( ) ,y y t  m am a m m      T T
0 0, ( ) ,y y y t   K aK K a bvb K K  (2.6), (2.7) 

T T T T
0 0 0 0, ( ) ,y y y y y t     Γ aΓ Γ a bvb a m m a Γ Γ  (2.8) 
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1 2 T
1 2 2

2

( , )
( , ) ( )y

y

t t
t t t

t






K
K a  при 1 2 1 1 1, ( , ) ( )y yt t t t t K K  и при T

1 2 1 2 2 1, ( , ) ( , )y yt t t t t t K K . (2.9) 

Таким образом, приходим к следующему утверждению. 
Т е о р е м а  2 . 1 .  Пусть линейная СтС (2.1) (в общем случае негауссовская) с белым шумом V, 

понимаемом в широком смысле, допускает с.к. решение с конечными моментами первого и второго по-
рядка. Тогда формулы (2.4)−(2.5) дают интегральное представление моментов первого и второго по-
рядка, а формулы (2.6)−(2.9) – в виде обыкновенных дифференциальных уравнений. 

2.2. Уравнения спектральной теории. Теперь, следуя [3, 4], рассмотрим асимптотически устойчи-
вую стационарную линейную СтС (2.1), находящуюся под действием стационарного белого шума с по-

стоянной интенсивностью v . В этом случае 0, ,a a b  постоянны, функция ( , )t u  зависит только от раз-

ности аргументов, ( , ) ( )t t  u w , и полученные формулы при 0t   принимают следующий вид: 

0

0

( ) ,y d 


  m m w a    T *

0

( ) ( ) ,y d  


  K K w bvb w  (2.10), (2.11) 

T *

0

( ) ( , ) ( ) ( ) ( 0).t t d      


    k K w bvb w  (2.12) 

Следовательно, с течением времени в асимптотически устойчивой стационарной линейной диффе-
ренциальной системе под действием стационарного белого шума устанавливается стационарный в ши-
роком смысле СтП. Условие асимптотической устойчивости системы является не только достаточным, 
но и необходимым для существования стационарного СтП. 

Поскольку m  и K  в стационарном режиме постоянны, то, полагая в уравнениях (2.6) и (2.7) 0m  
и 0K , получим линейные алгебраические уравнения для m  и K : 

T T
0 0, 0.    am a aK Ka bvb  (2.13) 

Если начальные значения 0m  и 0K  удовлетворяют уравнениям (2.13), то уравнения (2.6) и 
(2.7) имеют очевидное решение 0m m , 0K K . В этом случае при любом 0t  СтП tY  будет стационар-
ным в широком смысле. 

Уравнения для ковариационной функции ( )k  стационарного СтП tX  в линейной стационарной 
системе (2.1) имеют вид 

( ) / ( ), 0, 0) ,d d     k ak k( K  (2.14) 

где T( ) ( )  k k  при 0  . 
Полученные результаты распространяются на нестационарные линейные системы (2.1) при посто-

янных , ,a b v  и произвольной функции времени 0 ( )ta . В этом случае уравнения для K  и ( )k  остаются 
справедливыми, а m  представляет собой функцию времени, определяемую уравнениями (2.6). Процесс 

tY  в системе, для которого m  определяется уравнением (2.6) при любом начальном условии, а K  и 

( )k  находятся изложенным здесь способом, будет ковариационно стационарным. 
2.3. Корреляционная теория линейных преобразований. Пусть даны математическое ожидание 

( )u tm  и ковариационная функция ( , )u t tK  входного сигнала ( )tU . Поставим задачу найти ( )x sm  и 

( , )x s sK  выходного сигнала ( )sX  для линейного преобразования 

( ) ( ),s tX AU  (2.15) 

где A  – произвольный линейный оператор. 
Эта задача решается просто, если допустить, что операция математического ожидания и оператор 

A  переместительны. В этом случае справедливы формулы 

( ) ( ),x us tm Am    ( , ) ( , ) ( , ),x t t u t t us s t t t t    K A A K A A K  (2.16), (2.17) 
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( , ) ( , ) ( , ),x t t u t t us s t t t t    Γ A A Γ A A Γ  (2.18) 

где индекс у оператора A  указывает, что этот оператор действует над функцией данного аргумента при 
фиксированных значениях всех остальных переменных. 

Таким образом, в основе корреляционной теории линейных преобразований СФ лежат формулы 
(2.16) и (2.18). 

2.4. Спектральная теория линейных преобразований. Рассмотрим случай операторных линейных 
уравнений вида 

i( ) , ( ) ( ) e ( ) ,t
t t t uD t t d  





    Y Φ U U U m V  (2.19) 

где ( )DΦ  – передаточная функция ( /D d dt ); ( )t tU U  – стационарный СтП со спектральной плотно-

стью ( )u s . 

Спектральному разложению tU  соответствует спектральное разложение tY  

i( ) e (i ) ( ) ,t
t x t d   





  Y m Φ V  (2.20) 

причем СтП tY  стационарен, а его ковариационная функция и спектральная плотность равны 

i( ) ( )e ,y d  




 k y    i *1
( ) ( )e (i ) ( ) (i ) .

2y y ud     






 s k Φ s Φ  (2.21), (2.22) 

Взаимная спектральная плотность входного и выходного сигналов системы определяются по фор-
мулам 

*( ) ( ) (i ), ( ) ( ) (i ) ( ) ( i ).yu u uy u u          s s Φ s s Φ s Φ  (2.23) 

Приведенные формулы справедливы только для асимптотически устойчивых стационарных систем, 
работающих в установившемся режиме, то есть при бесконечно долго действующем стационарном 
входном сигнале. Практически эти формулы применимы, когда время действия входного сигнала пре-
вышает время переходного процесса. Если система описывается дифференциальным уравнением и, сле-
довательно, ее передаточная функция рациональна, то выходной сигнал может быть стационарным СтП 
при любом времени работы системы и специальных начальных условиях. А именно: случайное началь-
ное значение 0 0( )t Y Y  следует выбрать так, чтобы ковариационная матрица случайного вектора 

T T T( ) [ ]t tt Y U Y  не зависела от t . Для этого достаточно взять случайное начальное значение 0Y , для ко-
торого 

0

*(0) (i ) ( ) (i ) ,y y u d   




  K k Φ s Φ    
0 0

*(0) ( ) (i ) .u y uy u d  




  K k s Φ  (2.24) 

Для вычисления дисперсий и ковариаций компонент выходного сигнала устойчивой стационарной 
системы, работающей в установившемся режиме под действием стационарного входного сигнала (прак-
тически при достаточно долгом действии входного сигнала), в каждый данный момент времени t  доста-
точно положить в формуле (2.24), определяющей ковариационную функцию выходного сигнала, 

1 2t t t  . Тогда получим следующую формулу для ковариационной матрицы значения выходного сиг-

нала в момент t : 

*(0) (i ) ( ) (i ) ,y y u d   




  K k Φ s Φ     
0 0

*(0) ( ) (i ) .u y uy u d  




  K k s Φ  (2.25) 
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Выражением (2.25) можно также пользоваться и для вычисления ковариаций компонент входного 
сигнала с компонентами выходного сигнала по формуле 

*(0) ( ) (i ) .гy гy u d  




  K k s Φ  (2.26) 

Таким образом, в основе спектрально-корреляционной теории стационарных СтП лежат следующие 
два утверждения. 

Т е о р е м а  2 . 2 .  Если в условиях теоремы 2.1 белый шум стационарен в широком смысле, 0,a a  

и b  постоянные, причем матрица a асимптотически устойчива, то в основе корреляционной теории 
лежат интегральные представления (2.10)−(2.12) и конечные уравнения (2.13), (2.14). 

Т е о р е м а  2 . 3 .  Пусть передаточная функция ( )DΦ  линейной стационарной СтС (2.19) 

асимптотически устойчива, тогда в основе спектрально-корреляционной теории лежат уравнения 
(2.20)−(2.22), (2.24), (2.25). 

Для уравнения (2.1) основные формулы получаются, если положить 
1(i ) ( i ) .n    Φ a I b  (2.27) 

В том случае, когда для tU  и ( )u k  используется спектральное представление 

i i( ) e ( ), ( ) e ( ),t
t u ut d d   

 

 

   U m Z k σ  

формулы для , ( ), ( )t x ux X k k  принимают вид 

i i * i *( ) e (i ) ( ), ( ) e (i ) ( ) (i ) , ( ) e ( ) (i ) .t
t x x uxt d d d          

  

  

     X m Φ Z k Φ σ Φ k σ Φ  

При этом формулы (2.22)−(2.25) и (2.27) сохраняют свой вид. 

3. Канонические разложения линейных преобразований 

3.1. Скалярные КР. Выразив скалярную СФ tX  каким-нибудь КР 

( ) ( ),t x v v
v

X m t V x t   (3.1) 

в силу (2.16) получим КР скалярной СФ ( )Y t : 

( ) ( ) ( ),y v v
v

Y s m s V y s   (3.2) 

где ( )ym s  и координатные функции ( )vy s  находятся как 

( ) ( ), ( ) ( ).y x v vm s Am t y s Ax t   (3.3) 

Согласно [3, 4], ковариационная функция и дисперсия скалярной СФ ( )Y t  выразятся формулами 

( , ') ( ) ( '),y v v v
v

K s s D y s y s     2( ) | ( ) | .y v v
v

D s D y s  (3.4), (3.5) 

3.2. Векторные КР. Общее линейное преобразование векторной СФ T
1( ) [ ( ) ( )]nt X t X tX   можно 

для каждой компоненты ( )pY s  вектора T
1( ) [ ( ) ( )]ns Y s Y sY   выразить формулой 



  

  45“Системы высокой доступности”, 2018 г., т. 14, № 2

1

( ) ( ), ( ) ( ), 1, ,
n

p ph h
h

s t Y s A X t p m


  Y AX  (3.6) 

где phA  – произвольные линейные операторы, 1, , 1,p m h n  . 

Предполагая, что операция математического ожидания переместительна со всеми линейными опе-

раторами phA , получим следующую формулу для математического ожидания векторной СФ ( )tY : 

1

( ) [ ( )], ( ) ( ), 1, .
n

y y y x
p p ph h

h

s m s m s A m t p m


  m  (3.7) 

На основании формул (3.6) и (3.7) можем записать 

0 0 0 0 0 0

, 1 , 1

[ ( ) ( )] [ ( ) ( )] [ ( ) ( )],
n n

t t t
p q ph h l ph ql h l

h l h l

Y s Y s A X t X t A A X t X t

 

    M M M  (3.8) 

где верхние индексы у операторов показывают, к функциям каких аргументов они применяются. 
Формула (3.8) дает матрицу ковариационных функций векторной СФ ( )tY , то есть совокупность 

ковариационных функций и взаимных ковариационных функций всех ее составляющих: 

, 1

( , ) [ ( , )], ( , ) ( , ), , 1, .
n

y y y t t x
pq pq ph ql hl

h l

s s K s s K s s A A K t t p q m



     K  (3.9) 

Полагая в (3.9) s s , получим соответствующие формулы для дисперсий и ковариаций, составля-

ющих ковариационную матрицу ( ) [ ( , )]y y
pqs K s sK . 

Линейное преобразование векторной СФ на основании принципа суперпозиции при помощи КР СФ 
сводится к такому же линейному преобразованию вектора математического ожидания и векторных ко-
ординатных функций. 

Выразив векторную СФ ( )tX  каким-либо КР, где T
1( ) [ ( ) ( )]nt X t X tX  , 

( ) ( ) ( ), 1, ,x
p p v vp

v

X t m t V x t p n    (3.10) 

получим КР векторной СФ T
1( ) [ ( ) ( )]ms Y s Y sY  , 

( ) ( ) ( ), 1, ,x
p p v vp

v

Y s m s V y s p m    (3.11) 

координатные функции которого определяются формулой 

1

( ) ( ), 1, .
n

vp vh
h

y s x t p m


   (3.12) 

Матрица ковариационных функций векторной СФ ( )tY  выразится через составляющие векторных 

координатных функций 1( ) [ ( ) ( )]vp v mvs y s y sy   формулой 

, 1

( , ) [ ( , )], ( , ) ( ) ( ), , 1, .
n

y y y
pq pq v vp vq

h l

s s K s s K s s D s s p q m


     K y y  (3.13) 

Таким образом, приходим к следующему утверждению. 
Т е о р е м а  3 . 1 .  Если операторы A  и M  переместительны и известно КР скалярного или 

векторного СтП X  (3.1) или (3.10), то КР линейного преобразования (2.4.25) определяется соответ-
ственно формулами (3.2)−(3.5) или (3.11)−(3.13). 
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4. Вейвлет аналитическое моделирование математического ожидания 

4.1. Вводные замечания. Рассмотрим систему (2.1) на интервале времени 0[ , ]t T . С помощью замены 
переменных 

1
0 0( )( )t t t T t     (4.1) 

сведем (2.1) к соответствующему векторному линейному стохастическому уравнению 

0( ) ( ) ( ) ( )t t t t   Y a Y a b V  (4.2) 

на интервале [0,1]t  с начальным условием 

0(0) Y Y  (4.3) 

и белым шумом V  с интенсивностью 

0 0( ) ( ) ,t v T t t t    v  (4.4) 

где приняты следующие обозначения: 

0 0 0 0 0 0 0

0 0 0 0 0 0 0 0

( ) ( ) , ( ) ( ) , ( ) ( ) ( ) ,

( ) ( ) ( ) , ( ) ( ) ( ) .

t t t t t t T t t t t T t T t t t

t T t T t t t t T t T t t t

                   
             

Y Y V V a a

a a b b
 (4.5) 

Штрихом отмечена операция дифференцирования по безразмерному времени t  согласно (4.1). 
4.2. Уравнения для математических ожиданий. Будем использовать для уравнения 

0 ,  m a a  (4.6) 

определяющего математическое ожидание m MY , вейвлет версию метода Галеркина–Петрова [10, 11]. 

Поэтому будем считать, что векторно-матричные функции 0, ,m a a  удовлетворяют условию 

2
0, , [0,1]Lm a a . (4.7) 

В дальнейшем для простоты записи положим t t . 
Как показано в [5], они могут быть разложены по ортогональным вейвлетам Хаара. 
4.3. Базовый алгоритм. Следуя [5], определим ортонормированный базис Хаара в следующем виде: 

1 00

1 при [0,1],
( ) ( ) ( )

0 при [0,1],

t
w t t t

t
 


    

 (4.8) 

2 00

1 при [0,1 2],

( ) ( ) ( ) 1 при [1 2,1],

0 при [0,1],

t

w t t t t

t

 


    
 

 (4.9) 

0,5
2 при , ,

0,5 1
( ) ( ) 2 при , ,

1
0 при , ,

j

j
i ik

k k
t

l l

k k
w t t t

l l

k k
t

l l



     
         
     

 (4.10) 

где ( )t   – масштабирующая функция; ( )t   – материнский вейвлет; 

( ) 2 (2 ); ( ) 2 (2 );

0,1, , 1; 1; 2,2 ; 2 ;

j j j j
jk jk jk jk

J

t t k t t k

k l i l k i L L

          

       
 (4.11) 
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J  – натуральное число, 2;J   индекс j  в дальнейшем будем опускать. 
Кроме того, определим интегралы от вейвлетов Хаара следующим образом: 

0

( ) ( ) , 1,2 ,
t

i ip t w d i L    (4.12) 

где 

1

1 при [0,1],
( )

0 при [0,1],

t
p t

t


  

      

0,5
2 при , ,

1 0,5 1
( ) 2 при , ,

1
0 при , .

j

j
i

k k k
t t

l l l

k k k
p t t t

l l l

k k
t

l l

           
               
     

 

Для каждой составляющей ( ), 1, ,h hm m t h p   вектора ( )tm m  уравнение (4.6) дает такие выра-
жения: 

0
1

( ) ( ) ( ).
p

h hk k k
k

m a t m t a t


   (4.13) 

Разложим hm , 1,h p , по ортонормированному базису вейвлетов Хаара: 

2

1

( ),
L

h hi i
i

m c w t


  (4.14) 

где 

0

( ) ( ) .
t

hi h ic m w d      (4.15) 

Тогда решение (4.13) относительно hm  можно представить в виде 

2 2

0 0
1 10

( ) ( ) ( ) , 1, .
t L L

h hi i h hi i h
i i

m t c w d m c p t m h p 
 

       (4.16) 

После подстановки (4.14)−(4.16) в (4.13) получим соотношение 
2 2

0
1 1 1

( ) ( ) ( ) .
pL L

hi i hk hi i h
i k i

c w t a t c w t m
  

 
  

  
    (4.17) 

Проектируя (4.17) на базис ( )iw t , приходим к системе (2 )L p  линейных уравнений 

 
2 2

1 1 1

( ), ( ) ( ) ( ), ( )
pL L

hi i s hi hi i s
i k i

c w t w t c a t p t w t
  

    

   0 0
1

( ), ( ) ( ), ( ) , 1,2 , 1, .
p

h hk s h s
k

m a t w t a t w t s L l p


     (4.18) 

В силу ортонормированности системы вейвлетов Хаара ( )iw t  из (4.18) получаем 

     
2

0 0
1 1 1

( ) ( ), ( ) ( ), ( ) ( ), ( ) , 1,2 , 1, .
p pL

hs hk i s h hk s h s
k i k

c a t p t w t m a t w t a t w t s L h p
  

       (4.19) 
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Теперь с помощью MATLAB получим искомое разложение для следующих функций: 
2

1

( ) ( ) ( ), 1,2 , 1, , 1, ,
L

hki
hi i j j

j

a t p t g w t i L h p k p


     (4.20) 

2

1

( ) ( ), 1, , 1, ,
L

hk
hk j j

j

a t q w t h p k p


         
2

0
1

( ) ( ), 1, .
L

h
h j j

j

a t w t h p


   (4.21), (4.22) 

Отсюда находим 

0( ), ( ) , , ( ) , , ( ) .hki hi h
s s ss hk s hk s hig a p t w t q a w t a w t                 

 (4.23) 

В результате уравнения (4.19) можно записать в следующем окончательном виде: 
2

0 0
1 1 1

.
p pL

hki hk h
hs hi s h h s s

k i k

c c g m m q 
  

      (4.24) 

Полученный алгоритм можно сформулировать в виде следующей теоремы. 
Т е о р е м а  4 . 1 .  Пусть вектор состояния ( )tY Y  размерности p  линейной дифференциаль-

ной СтС (4.1) допускает возможность приведения к (4.6). Тогда при заданном уровне разложения J  
вейвлет алгоритм аналитического моделирования математических ожиданий hm  в уравнениях (4.13) 

имеет вид (4.16) при следующих условиях: 
1) функции ( )ip t  определяются из (4.12); 

2) коэффициенты hsc  находятся из системы линейных уравнений (4.24); 

3) коэффициенты hki
sg , hk

sq , h
s  в (4.24) являются коэффициентами ортогонального разложения 

функций ( ) ( )hk ia t p t , ( )hka t , 0 ( )ha t  в (4.20)−(4.22) соответственно по системе вейвлетов Хаара 

(4.8)−(4.11) при заданном уровне разложения J . 

5. Вейвлет аналитическое моделирование ковариационной матрицы 

Из (2.6) для каждого элемента 
1 2 1 2

( )r r r rK K t  ковариационной матрицы ( )tK K  имеем систему обыкно-

венных дифференциальных уравнений 

1 2 1 2 1 2 1 2 1 2 1 20
1 1 1 1

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ), (0)
p p p n

r r r h hr r h r h r h hs r s r r r r
h h h s

K t a t K t K t a t b t t b t K K
   

      . (5.1) 

В силу симметричности ковариационной матрицы K  достаточно составить уравнения только для 

1 21, , ,r p r r p  . При этом элементы 
2hrK  для 2h r  заменяются равными 

2r hK , а 
1r hK  при 1r h  заме-

няются на 
1hrK . В результате размерность ковариационной матрицы K  будет равна 

( 1)

2

p p 
. 

Введем обозначение 

1 2 1 2
1 1

( ) ( ) ( ) ( )
p n

r r r h hs r s
h s

B t b t t b t
 

 , (5.2) 

тогда, повторяя рассуждение раздела 4, получим следующие формулы: 

1 2
1 2

2

1

( ) ( )
L

r r
r r i i

i

K t c w t


 ,   1 2
1 2

1

0

( ) ( )r r
i r r ic K w d        1 2

1 2 1 2

2

0
1

( ) ( )
L

r r
r r i i r r

i

K t c p t K


  . (5.3), (5.4), (5.5) 

После подстановки (5.2)−(5.5) в (5.1) найдем 
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1 2 2 1
1 1 2 2 2 1 1 2

2 2 2

0 0
1 1 1 1 1 1 1

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )
p p p pL L L

r r hr r h
i i i r h i r h r i r h i r h r h r r

i i h h i h h

c w t c a t p t a t K c a t p t a t K B t
      

         . (5.6) 

Далее, проецируя (5.6) на базис ( )iw t , получим систему из 
1

( 1) 2 ( 1)
2

p p L p p L       обыкно-

венных линейных уравнений для определения коэффициентов 1 2r r
ic : 

     

     

1 2 2 1
1 2

2 1 1 2 1 2

2 2 2

1 1 1 1 1

0 0
1 1

1 2 1

( ), ( ) ( ) ( ), ( ) ( ) ( ), ( )

( ), ( ) ( ), ( ) ( ), ( )

( 1, , , , 1, 2 ).

p pL L L
r r hr r h
i i s i r h i s i r h i s

i i h i h

p p

hr r h s r h r h s r r s
h h

c w t w t c a t p t w t c a t p t w t

K a t w t K a t w t B t w t

r p r r p s L

    

 

  

  

  

  

   (5.7) 

С помощью MATLAB находим разложение функций 
1 2

( )r rB t  по системе вейвлетов Хаара ( )jw t : 

1 2
1 2

2

1

( ) ( )
L

r r
r r j j

j

B t w t


 , (5.8) 

где 

 1 2
1 2

( ), ( )r r
j r r jB t w t  . (5.9) 

Наконец, учитывая ортонормированность вейвлетов Хаара из (5.8) и обозначения (4.22)−(4.24), по-

лучим окончательные выражения для коэффициентов 1 2r r
sc : 

2 11 2 1 2 1 2 1 2
2 1

2 2

0 0
1 1 1 1 1 1

p p p pL L
hr r hr r r hi r hi r h r h r r

s i s i s hr s r h s s
i h i h h h

c c g c g K q K q 
     

        . (5.10) 

Таким образом, приходим к искомому базовому алгоритму. 

Т е о р е м а  5 . 1 .  Пусть вектор состояния ( )tY Y  размерности p  линейной дифференциаль-

ной системы (4.1) допускает возможность приведения к (4.6). Тогда при заданном уровне разложения 

J  вейвлет алгоритм аналитического моделирования ковариационной матрицы при 1 2 11, , ,r p r r p   
имеет вид (5.5), в котором 

1) функции ( )ip t  описываются формулами (4.12); 

2) коэффициенты 1 2r r
ic  определяются из системы линейных алгебраических уравнений (5.10); 

3) коэффициенты 1 2 1 2 1 2, , , ,r hi r hi r h r h r r
s s s s sg g q q   в (5.10) являются коэффициентами ортогонального 

разложения функций 
1 2 1 2

( ) ( ), ( ) ( ), ( ), ( )r h i r h i r h r ha t p t a t p t a t a t  и 
1 2

( )r rB t  по системе вейвлетов Хаара при 

заданном уровне разложения J . 

6. Вейвлет аналитическое моделирование ковариационных функций 

Из (2.8)−(2.10) для элемента 
1 2 1 2( , )r rK t t  матрицы ковариационных функций 1 2( , )t tK  в момент 2t  имеем 

обыкновенное дифференциальное уравнение с соответствующим начальным условием 

1 2
1 2

1 2
1 2 2

2 1

( , )
( , ) ( )

p
r r

r h r h
h

K t t
K t t a t

t 




  , (6.1) 

1 2
( , ) ( )r rK t t K t ,   1 2 1 2 1 2, 1, , , [0,1],r r p t t t t   . (6.2) 



  

  50 “Системы высокой доступности”, 2018 г., т. 14, № 2

Повторяя рассуждения разделов 4 и 5, придем к следующим соотношениям: 

1 2 1 2
1 21 2

1 2

2L 2
1 2

1 2
2 1 1

( , )
( ) ( )

L
r r r r

i ii i
i i

K t t
d w t w t

t  




  ,   1 21 2
1 21 2

1 1
1 2

1 2 1 2
20 0

( , )
( ) ( )

r rr r
i ii i

K
d w w d d

 
   





   (6.3), (6.4) 

1 2 1 2
1 2 1 2 1 21 2

1 2

2L 2 2

1 2 1 2 1 0
1 1 1

( , ) ( ) ( ) ( )
L L

r r r r
r r i i i i r ri i

i i i

K t t d w t p t c p t K
  

    , (6.5) 

1 2 1 1
1 2 2 1 2 1 21 2 1 2

1 2 1 2

2L 2 2L 2 2

1 2 2 1 2 1 0
1 1 1 1 1 1

( ) ( ) ( ) ( ) ( ) ( )
pL L L

r r r h r h
i i r h i i i i r ri i i i

i i h i i i

d w t w t a t d w t p t c p t K
     

 
   
  

    . (6.6) 

Проецируя (6.6) на базис 
1 2( )sw t , получим следующую систему 

( 1)
2 ( 1)

2

p p
L p p L


    уравнений: 

1 2 2
1 2 2 1 2 2 11 2 1 2

1 2 1 2

2L 2 2L 2

1 2 2 1 2 2 2
1 1 1 1 1

( ) ( ), ( ) ( ) ( ) ( ), ( )
pL L

r r r h
i i s i r h i si i i i

i i h i i

d w t w t w t d w t a t p t w t
    

          

1
2 1 1 2 2 1

2

1 2 2 0 2 2
1 1 1

( ) ( ), ( ) ( ), ( ) ,
p pL

r h
i i r h s r r r h s

h i h

c p t a t w t K a t w t
  

          (6.7) 

1 2 1 2 2 1 2 2
1 1 1 21 1 1 2 1 1 1

1 1 2

2L 2L 2 2

1 1 1 0
1 1 1 1 1 1 1

( ) ( ) ( )
p p pL L

r r r h r hi r h r h r h
i i i i r ri s i i s s s

i h i i h i h

d w t d g w t c p t q K q
      

      . (6.8) 

Проектируя (6.8) на базис 2 1( )sW t , получим систему 2( 1) 2 2 ( 1)p p L L p p L      обыкновенных 
линейных уравнений 

1 2 1 2 2 2
1 2 1 21 1 1 2 1

1 1 2

2L 2L 2

1 1 1 1
1 1 1 1

( ), ( ) ( ), ( )
p L

r r r r r hi
i s i si s i i s

i h i i

d w t w t d g w t w t
   

          

1 2 2
2 1 2 21 1

2

1 1 0 1
1 1 1

( ), ( ) , ( ) .
p pL

r h r h r h
i i s r r ss s

h i h

c q p t w t K q w t
  

         (6.9) 

Далее примем во внимание соотношения 
2

1 1
1

( ) ( )
L

i
i j j

j

p t u w t


 ,     1 1( ), ( ) .i
jj iu p t W t    

 (6.10), (6.11) 

Если 2 1s  , то 

1
1 1

1

1 при [0,1],
( )

0 при [0,1],

t
w t

t


  

       2 2
1 2 1 21 1

1 1

0 1 1 1 0

0 0

( )r h r h
r r r rs sK q w d K q    . (6.12), (6.13) 

Если 2 2,2Ls  , то 

2

1

1 1

0

( ) 0sw t dt  ,      2
21 2 1

1

0 1 1

0

( )r h
sr r sK q W t dt . (6.14), (6.15) 

Наконец, учитывая (6.13)−(6.15), получим для определения коэффициентов 1 2
1 2

r r
i id  систему обыкно-

венных линейных уравнений (6.5): 

1 2 1 2 2 1 2 2
1 21 2 1 1 1

2

2 2

1 01 1
1 1 1 1 1

p p pL L
r r r h r hi r h r h r hi

i r rs i s s s
h i h i h

d d g c q u K q
    

     , (6.16) 
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1
1 2 1 2 2 2 2

22 1 2 2 1 1

2

2 2

2 1 2 1 1
1 1 1 1

, 2, 2 , 1, , , , 1, 2 .
p pL L r h

r r r r r hi r h i
i ss s s i s s

h i h i

d d g c q u s L r p r r p s L
   

        (6.17) 

Полученные результаты можно сформулировать в виде следующего утверждения. 
Т е о р е м а  6 . 1 .  В условиях теорем 4.1 и 5.1 алгоритма вычисления элементов матрицы кова-

риационных функций, удовлетворяющих (6.1), лежат соотношения (6.5), в которых 
1) функции 

1 1( )iW t  имеют вид (4.8)−(4.10); 

2) функции 
2 2( )ip t  имеют вид (4.12); 

3) коэффициенты 1 2
1 2

r r
i id  определяются (6.16); 

4) коэффициенты 22 2
1

, r hr hi
s sq q  в (6.16) являются коэффициентами ортонормального разложения 

функций 
2 2

( ) ( )r h ia t p t , 
2 2

( ), ( )r h ia t p t  по системе вейвлетов Хаара при заданном уровне разложения J . 

7. Применение КРВЛ для экспресс аналитического моделирования 

Как следует из теоремы 3.1, применение КРВЛ сводится к построению КРВЛ выходного СтП Y  на ос-
нове КРВЛ входного СтП. При этом в силу линейности преобразований оказывается достаточным найти 
вейвлет решение только одного и того же уравнения для выходных координатных функций КРВЛ Y . 
Соответствующие алгоритмы получены в разделе 4. Для вычисления ковариационной матрицы и матри-
цы ковариационных функций достаточно воспользоваться конечными формулами (3.10)−(3.13). 

При использовании теорем 4.1, 5.1 и 6.1 порядок уравнений (2.5), (2.6), (2.8) равен ( 3) / 2Q p p  , 

а при использовании КР достаточно проинтегрировать pN  уравнений для координатных функций, 

а элементы ковариационной матрицы и матрицы ковариационных функций вычислить по конечным 
формулам, удержав в КР N  членов. 

Например [5], для СтС при 100p  , 5150Q   и для широкополосной системы с относительной по-

грешностью по дисперсии 10% достаточно ограничиться 13N   членами КР. Как показано в [1, 2], при-
менение КРВЛ позволяет дополнительно сократить время интегрирования уравнений для координатных 
функций (приложение 1). 

Как показано в [5], для узкополосной системы на частоте   с точностью до 100% достаточно огра-
ничиться одним членом КР. Применение КРВЛ позволяет вместо интегрирования уравнения для коор-
динатной функции использовать конечное вейвлет уравнение (приложение 2). 

8. Обобщения КРВЛ 

Полученные в [5] обобщения известных ковариационных теорем Пугачева обобщаются на случай, когда 
с ядром ( , )K t s  интегрального уравнения, определяющего собственные функции, ассоциируется били-

нейный функционал. Обозначим через B
H  полное линейное пространство, полученное из банахова про-

странства B  введением скалярного произведения для соответствующего гильбертова пространства 

1

, ( )( ).v v
v

f f




X Y X Y  (8.1) 

Тогда для случайной величины X  и ее ковариационного оператора XK  имеют место следующие КР: 

1 1

, ( ) ,v v v v
v v

V f f x f 
 

 

    X XX m x K x  (8.2) 

с.к. сходящиеся в топологии, порожденной нормой пространства B
H . 
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Т е о р е м а  8 . 1 .  Пусть ни один из векторов vx  не принадлежит замкнутой линейной оболочке 

остальных векторов, то есть замкнутому в слабой топологии пространства B
H  подпространству 

B
vH , образованному последовательностью { } v x . Тогда КР ковариационного оператора XK  соот-

ветствует КР случайной величины X . 
Полученные результаты для действительных случайных величин легко обобщаются на случай ба-

наховых пространств под полем комплексных чисел путем замены симметричного билинейного на эр-
митовый билинейный функционал. 

 Статья посвящена развитию инструментального программного обеспечения анализа линейных не-
стационарных дифференциальных систем на основе теории вейвлетов в среде MATLAB. Получены 
вейвлет алгоритмы аналитического моделирования векторов математических ожиданий, ковариа-
ционных матриц и матриц ковариационных функций. 

Использование вейвлет канонических разложений для систем высокой доступности и алгорит-
мов разряженных матриц [13, 14] позволяет существенно сократить объем вычислений даже при 
применении последовательных алгоритмов декорреляции. 

Приведены тестовые примеры, обобщающие полученные результаты. 
В качестве первого обобщения изложенных алгоритмов для линейных нестационарных СтС 

можно рассмотреть линейные СтС со случайными параметрическими шумами. Вторым важным 
обобщением могут служить алгоритмы, основанные на статистической линеаризации нелинейных 
преобразований с последующим использованием методов теории линейных систем. 

ПРИЛОЖЕНИЕ 1 

Рассмотрим одномерную стационарную линейную СтС [3, 4] 

02 , (0) , [0,1],Y Y V Y Y t    
 (П.1) 

где V  – одномерный белый шум единичной интенсивности 1v  . 
Уравнения (2.5), (2.6), (2.8) в этом случае принимают вид 

0, (0) ,m m m m    (П.2) 

02 2 , (0) ,D D D D      (П.3) 

1 2
1 2 1 1 1

2

( , )
( , ) 2 , ( , ) ( ).

K t t
K t t K t t D t

t
 

   


 (П.4) 

В соответствии с теоремой 4.1 решение (П.2) дается формулой 
2

0
1

( ) ( ) ,
L

i i
i

m t c p t m


   (П.5) 

где коэффициенты ic  определяются из системы линейных алгебраических уравнений 

2 2

1 1 0
1 1

, , 2,2 .
L L

i i
i s i s

i i

c c u m c c u s L  
 

        (П.6) 

Коэффициенты i
ju  для , 1,2i j L  являются коэффициентами разложения функций (4.12) по системе 

вейвлетов Хаара (4.8)−(4.10) при заданном , 2JJ L  : 

12

1 0

( ) ( ), ( ) ( ) .
L

i i
i j j js i j

j

p t u w t u p w d  


    (П.7) 

В соответствии с теоремой 5.1 решение (П.3) принимает вид 
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2
11

0
1

( ) ( ) .
L

i i
i

D t c p t D


   (П.8) 

Здесь коэффициенты 11
ic  определяются из системы линейных алгебраических уравнений 

2 2
11 11 11 11
1 1 0

1 1

2 2 2 , 2 ,
L L

i i
i s i s

i i

c c u D c c u   
 

        (П.9) 

где i
ju  находятся из (П.3) с помощью MATLAB. 

Наконец, в соответствии с теоремой 6.1 получаем, что решение уравнения (П.4) имеет вид 

1 2 1 2

1 2

2 2

1 2 1 2 1
1 1

( , ) ( ) ( ) ( ),
L L

i i i i
i i

K t t d w t p t D t
 

   (П.10) 

где 

11

2 2 2 2 1 2 1

2 2
11

11 1 1 0 1 11
1 1

2 2
11

1 2 1 2
1 1

( ) ; , 2,2 ;

( ) , 2,2 ; , , 2,2 ;

L L
i i

i i i ss
j j

L L
i i

s s i i s s s s s
j j

d d c u D d d u s L

d d c u s L d d u s s L

  

 

 

 

      

      

 

 
 (П.11) 

i
ju  определяются из (П.6); 11

ic  являются решением уравнений (П.7). 

ПРИЛОЖЕНИЕ 2 

Пусть задана линейная двумерная стационарная СтС [3, 4] 
2

1 2 1 2 1 2 2 1 01 2 02, 2 , (0) , (0) , [0,1],Y Y V Y Y Y V Y Y Y Y t             (П.12) 

где V  – скалярный белый шум интенсивности 1v  . 
Уравнения для первых двух вероятностных моментов (2.5), (2.6), (2.8) имеют вид 

011
2

2 02

0 1
, (0) ,

2

mm
m m

m m 

   
               





 (П.13) 

2
1

1 2 02
2

0 1 0
[ ], (0) [ ],

2 1 2
ijK K K K K

  
  

     
               
  (П.14) 

2
1 2

1 2 1 1 1
2

( , ) 0
( , ) , ( , ) ( ).

1 2

K t t
K t t K t t K t

t




  
  

  
 (П.15) 

В соответствии с теоремой 4.1 имеем следующие соотношения для аналитического моделирования 
математических ожиданий: 

2 2

1 1 01 2 2 02
1 1

( ) ( ) , ( ) ( ) ,
L L

i i i i
i i

m t c p t m m t c p t m
 

      (П.16) 

где коэффициенты 1ic  и 2ic  определяются из системы линейных алгебраических уравнений 

2 2
11 12 11 12 21 22 21 22

1 1 01 2 2 02
1 1

( ) ( ), ( ) ( ), 1,2 ,
L L

i i i i
s i s s s s s i s s s s

i i

c c g g m g g c c g g m g g s L
 

           (П.17) 

где 
11 12 21 2 220; ; ; 2 ;i i i i i i i
j j j j j j jg g u g u g u        (П.18) 
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11 12 12 21 2
1 1

21 22 22
1

0, 1,2 ; 1; 0, 2,2 ; ;

0, 2,2 ; 2 ; 0, 2,2 .

j s

s s

q j l q q s L q

q s L q q s L





      

     
 (П.19) 

Уравнения (П.17) с учетом (П.18) и (П.19) принимают следующий окончательный вид: 
2 2 2

11 1 1 01 1 1 21 2 1 02
1 1 1

2

2 2
1

, , 2,2 , 2 ( ) ( 2 ),

2 ( ) , 2,2 .

L L L
i i i

i s i s i
i i i

L
i

s i s
i

c c u m c c u s L c c u m

c c u s L

     

  

  



        

   

  


 (П.20) 

В соответствии с теоремой 5.1 приходим к соотношениям 
2 2 2

11 12 22
11 01 12 012 21 22 022

1 1 1

( ) ( ) , ( ) ( ) , ( ) ( ) ,
L L L

i i i i i i
i i i

K t c p t K K t c p t K K K t c p t K
  

          (П.21) 

где коэффициенты 11 12 22, ,i i ic c c  находятся из системы линейных алгебраических уравнений 

2 2
11 11 11 12 12 11 12 11

01 012
1 1

2 2 2 2 ,
L L

i i
s i s i s s s s

i i

c c g c g K q K q 
 

       

   
2 2 2

12 12 11 22 22 12 11 21 11 22 12 21 12
012 022 011

1 1 1

,
L L L

i i i i
s i s s i s i s s s s s s

i i i

c c g g c g c g K q q K q K q 
  

            (П.22) 

2 2
22 12 21 22 22 21 22 22

012 022
1 1

2 .
L L

i i
s i s i s s s s

i i

c c g c g K q K q 
 

 
     

  
   

Учитывая соотношения 
11 2 22 2 12 21

11 1 1 22 1 2 12 21 1 1 1 2, , ,B B B B                (П.23) 

представим (П.22) в следующем окончательно виде: 
2 2

11 12 2 12 11 12
1 1 012

1 1

2 2 , 2 , 2,2 ,
L L

i i i
i i s s i s

i i

c c u g K c c u s L
 

       

2 2 2
12 12 22 2 11 2
1 1 1 1 022 011 012 1 2

1 1 1

2 2 ,
L L L

i i i
i i i

i i i

c c u c u c u K K K     
  

           

2 2 2
12 12 22 2 11

1 1 1

2 ,
L L L

i i i
s i s i s i s

i i i

c c u c u c u 
  

       (П.24) 

2 2
22 2 12 22 2 2
1 1 1 012 022 2

1 1

2 4 2 4 ,
L L

i i
i i

i i

c c u c u K K    
 

        

2 2
22 2 12 22

1 1

2 4 , 2,2 .
L L

i i
s i s i s

i i

c c u c u s L 
 

      

В соответствии с теоремой 6.1 решение (П.15) принимает вид 

1 2 1 2 1 2 1 2

1 2 1 2

1 2 1 2

1 2

2 2 2 2
11 12

11 1 2 1 2 11 1 12 1 2 1 2 12 1
1 1 1 1

2 2
22

22 1 2 1 2 22 1 21 1 2 12 1 2
1 1

( , ) ( ) ( ) ( ), ( , ) ( ) ( ) ( ),

( , ) ( ) ( ) ( ), ( , ) ( , ),

L L L L

i i i i i i i i
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L L

i i i i
i i

K t t d w t p t K t K t t d w t p t K t
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 (П.25) 
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где коэффициенты 
1 2

11
i id , 

1 2

12
i id  и 

1 2

22
i id  определяются из системы линейных алгебраических уравнений 

2 2 2
11 12 12 11 12
11 1 1 1 1 011 1 1

1 1 1

, , 2,2 ,
L L L

i i i
i i s i s

i i i

d d u d u K d d u s L
  

        

2 2 2 2
12 2 11 12 2 11 2 12 2
11 1 1 1 1 1 1 012

1 1 1 1
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i i i i
i i i i

i i i i

d d u d u c u c u K      
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L L

i i
s i s i s

i i

d d u d u s L 
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11 1 1 1 1 1 1 022

1 1 1 1
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L L L L

i i i i
i i i i

j i i i

d d u d u c u c u K      
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i i
s i s i s

i i
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      (П.26) 
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i i
s i s i s

i i
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2 1 2 1

2
11 12

1 2
1

, , 2,2 ,
L

i
s s s i s

i
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1

2 2 2 2
12 2 11 12 2 11 12
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1 1 1 1
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L L L L
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s si si i s i s

i i i i
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2 1 2 1 2 1

2 2
12 2 11 12
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1 1
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L L

i i
s s s i s s i s

i i
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1

2 2 2 2
22 2 21 22 2 21 22

1 1
1 1 1 1

2 2 , 2,2 ,
L L L L

i i i i
s si si i s i s

i i i i

d d u d u c u c u s L   
   

          

2 1 2 1 2 1

2 2
22 2 21 212

1 2
1 1

2 , , 2,2 ,
L L

i i
s s s i s s i s

i i

d d u d u s s L 
 

      

где i
ju  определяются из (П.6), а 11

ic  являются решением уравнений (П.7). 
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